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des WordPress Plugin-Verzeichnisses

Mit einem Anteil von fast 61 % ist WordPress eines der popularsten Content Management
Systeme fir Webseiten. Laut Schatzungen werden bei einer durchschnittlichen Webseite 25
verschiedene Plugins eingesetzt. Da WordPress ein Open-Source Projekt ist, werden
samtliche Anwendungen kostenfrei angeboten. Die Pflege der Anwendungen obliegt
ausschlieBlich den Autoren der einzelnen Erweiterungen. Bisher existieren keine
wissenschaftlichen Untersuchungen Gber die Qualitat, Supportdauer und Verbreitung der
Plugins.

Ziel der Bachelorarbeit ist eine Analyse der rund 55.000 verflgbaren Projekte unter Nutzung
der 6ffentlichen API. Es soll die populdre These, dass die Entwicklungsaktivitat bei
WordPress Plugins in den letzten Jahren an Intensitat und Qualitdt abgenommen habe,
empirisch untersucht werden. Es werden Auswertungen der Metadaten, der vorhandenen
Attribute bzw. Beschreibungen und auch der Nutzerinteraktionen durchgefiihrt. Insbesondere
durch die Verknipfung der Informationen sollen Aussagen Uber den historischen und
derzeitigen Zustand des Verzeichnisses getroffen werden.

Die Ergebnisse der Bachelorarbeit sollen dem WordPress Community-Management helfen,
die Nutzung des Verzeichnisses besser zu verstehen und in Zukunft die richtigen
Schwerpunkte bei der Weiterentwicklung zu setzen. Weiterhin kénnen die Ergebnisse fir
interessierte Anwender und Plugin-Entwickler interessant sein, da Qualitats- und
Erfolgskriterien von Erweiterungen herausgearbeitet werden. Die Arbeit soll weiterhin einen
Beitrag zum Verstandnis der Funktionsweise von Open Source Communitys liefern.

Die Bachelorarbeit beinhaltet folgende Teilaufgaben:

e Basisanalyse der angebotenen Plugins unter Nutzung der vorhandenen Metadaten

o Entwicklung eines Modells zur Abschatzung des Anteils an veralteten Erweiterungen

¢ Analyse von Faktoren, welche eine Verbreitung von Anwendungen begtinstigen
kénnen

e Entwicklung einer Abfrage, um kommerzielle (sog. Freemium-) Plugins zu erkennen
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Abstract

Nahezu jede Webseite, welche auf dem System WordPress basiert, verwendet
mehrere Plugins zur Erweiterung der Funktionalitat. Diese Erweiterungen sind
hauptséchlich in dem zentralen Verzeichnis auf WordPress.org gelistet. Mittlerweile
stehen iiber 55 Tausend Plugins zur Verfiigung. Damit stellt das Verzeichnis eine
der grokten Sammlungen von Open-Source Software dar, welche jedoch bisher nicht
tiefergehend untersucht wurde.

Diese Arbeit zeigt wesentliche Eigenschaften und Muster aller verfiigharen Plugins
auf. Die Zielstellung bestand darin, einen Uberblick iiber den Ist-Zustand zu
schaffen sowie verschiedene Thesen zu priifen. Hierzu wurde eine Datenanalyse
unter Betrachtung diverser Merkmale vorgenommen. Die Ergebnisse zeigen, dass die
Unterschiede zwischen populéaren Erweiterungen und der Mehrheit aller Plugins grofs
sind. Eine Vielzahl der Eintrédge im Verzeichnis wird nicht mehr aktiv gepflegt. In
der Arbeit werden Analysen und Ansétze zur Erkennung von Freemium-Plugins, zur
Ermittlung der Anzahl von ehrenamtlichen EntwicklerInnen und zur Bestimmung
von veralteten Anwendungen aufgezeigt.

Die Detailergebnisse konnen AnwenderInnen bei der Auswahl von passenden Plugins
helfen. Plugin-Entwickelnde konnen durch die ermittelten Merkmale von erfolgrei-
chen Plugins unterstiitzt werden. Die Ergebnisse konnen ihnen helfen, Prioritdten
bei der Programmierung und in der Werbung zu setzen. Auch fiir Forschende
konnen die Ergebnisse interessant sein, um die Besonderheiten von Open-Source-
Communities zu verstehen.
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Kapitel 1

Einleitung

Die Anzahl von Internetseiten nimmt immer weiter zu [Armstrong, 2019|. Be-
reits 66 % der deutschen Unternehmen betreiben eine Webseite [Poleshova, 2019).
Je mehr Funktionalitéten eine Internetseite bietet, desto hoher ist im Regelfall
ihre Position in den Ergebnissen von Suchmaschinen [Tse u. Chan, 2004]. Um
vielfaltige Funktionen bereitzustellen und die Inhalte einer Webseite einfach zu
verwalten, bietet sich der Einsatz eines Content-Management-Systems (CMS) an
[Dimoulis, 2014, S. 4]. Fast jede Unternehmens-Webprésenz basiert technisch auf
einem Content-Management-System. Unternehmen sind immer héufiger auf der
Suche nach einfachen und kostengilinstigen Mdéglichkeiten, um hohe Investitionen
im Bereich von CMS-Software zu vermeiden [Dimoulis, 2014, S. 1|. Eine giinstige,
umfangreiche Losung bieten dazu Open Source CMS-Systeme wie WordPress.

WordPress ist gegenwirtig das am meisten genutzte CMS-System [W3Techs.com,
2020al. Um den vielseitigen Anforderungen der Webseitenbetreiber gerecht zu wer-
den, hat das Entwicklungsteam im Jahr 2004 die Unterstiitzung fiir Erweiterungen
eingefiihrt [WordPress.org, 2019]. Seitdem ist die Anzahl der sog. Plugins stark ge-
stiegen?. Gegenwiirtig sind iiber 55.000 Erweiterungen verzeichnet [WordPress.org,
2020b].

Bisher wurde das Verzeichnis nicht grundlegend wissenschaftlich untersucht. Im
Rahmen einer Datenanalyse werden in dieser Arbeit géngige Thesen {iberpriift und
wesentliche Merkmale und Muster dargestellt. Die Ergebnisse sollen einen Beitrag
zum Versténdnis der derzeitigen Situation leisten und sowohl Entwickelnden als
auch Anwendenden interessante Einblicke bieten. Weiterhin bieten die Untersu-
chungen dem Entwicklungsteam von WordPress einige Ansatzpunkte fiir zukiinftige
Verbesserungen.

?Details auf Abbildung 7



1.1 Beschreibung der Forschungsansatze

Im Folgenden wird die genaue Aufgabenstellung beschrieben. Das offizielle Plugin-
Verzeichnis von WordPress stellt aufgrund der vielen Eintrage und der detaillierten
Merkmale eine interessante Moglichkeit fiir die Untersuchung von Open Source
Communities dar. Das Ziel der Arbeit besteht darin, einen Uberblick iiber Muster
in dem Verzeichnisses herauszuarbeiten und folgende Forschungsansétze zu bear-
beiten. Die Ansétze wurden basierend auf der Analyse von bestehender Literatur
und aufgrund von aktuellen Problemstellungen in der Entwicklungs-Community
festgelegt.

1. Basisanalyse

Zu Beginn wird ein allgemeiner Blick auf den Datensatz geworfen. Die Ziel-
stellung besteht darin, grundlegende Merkmale und Zusammenhénge in den
Daten zu erkennen, welche zum allgemeinen Verstdndnis beitragen sollen.
Dies ist unter anderem fiir die darauf folgenden Untersuchungen notwendig,
um passende Ansatzpunkte fiir die Forschungsaufgaben zu finden. Es wird
weiterhin der Anteil an ehrenamtlichen Entwickelnden abgeschétzt. Zur Basis-
analyse werden die verzeichneten Plugins unter Nutzung der vorhandenen
Metadaten untersucht. Dies geschieht insbesondere mit Histogrammen und
Merkmalsverkniipfungen.

2. Untersuchung der Entwicklungsaktivitét

In Entwicklerforen findet sich mehrfach die These, dass die Entwicklungs-
aktivitat bei WordPressPlugins in den letzten Jahren an Intensitdt und
Qualitdat abgenommen habe. Im Rahmen dieser Forschungsaufgabe soll die
Behauptung empirisch untersucht werden. Hierzu wird die Anzahl der Neuver-
offentlichungen betrachtet und es werden Faktoren, welche fiir eine Abnahme
der Aktivitdten sprechen kénnten, analysiert.

3. Entwicklung eines Modells zur Abschatzung des Anteils an veralteten Erwei-
terungen

Viele der angebotenen Plugins werden im Verzeichnis als ungetestet markiert,
da diese seit drei Hauptversionen von WordPress nicht mehr vom Autor
gepriift bzw. aktualisiert wurden. Aber auch Plugins, welche (noch) nicht als
veraltet markiert sind, konnen Sicherheitsliicken oder Funktionseinschrankun-
gen aufweisen. Im Rahmen der Forschungsfrage soll ein Modell entwickelt
werden, um veraltete Plugins iiber den Datensatz zu bestimmen. Hierbei ist
zuerst eine Definition des Begriffs ,yeraltet zu entwickeln und danach diese
Definition als SQL-Statement umzusetzen.



4. Analyse von erfolgreichen Plugins

Fiir viele EntwicklerInnen ist die Verbreitung der eigenen Plugins schwierig,
insbesondere wenn es sich um substituierbare Funktionalitdten handelt. Es
sei bekannt, dass sich oftmals der Aufwand und das investierte Geld nicht
auszahlt |Gilmanov, 2014].

In dieser Teilaufgabe sollen wesentliche Merkmale und Eigenschaften von
erfolgreichen Plugins ermittelt werden. Der Erfolg wird hierbei durch die
Anzahl der aktiven Installationen bestimmt. Die Erkenntnisse sollen Entwick-
lern Anhaltspunkte fiir die Schwerpunktsetzung bei der Arbeitspriorisierung
geben. Weiterhin kénnen die Erkenntnisse AnwenderInnen helfen, hochwertige
Plugins auszuwéahlen.

5. Entwicklung einer Abfrage, um kommerzielle (sog. Freemium-) Plugins zu
erkennen

Viele Plugins enthalten einen begrenzten Funktionsumfang und verfolgen das
Ziel, den Nutzer zum Kauf der Premium-Version anzuregen. Derzeit gibt es
im Verzeichnis keine Mo6glichkeit zu erkennen, ob die Erweiterung eine sog.
Freemium-Version darstellt.

Es soll ermittelt werden, ob anhand der verfiighbaren Daten eine Aussage iiber
die Entwicklungssituation getroffen werden kann. Als Entwicklungssituation
wird in dem Fall die ehrenamtliche oder die kommerzielle Motivation verstan-
den. Hierzu sind die Erstellung eines SQL-Statements und die Evaluation der
Genauigkeit geplant.

Zur Analyse des Verzeichnisses sind verschiedenste Ansétze denkbar, welche im
Rahmen der Bachelorarbeit realisierbar waren und zu unterschiedlichen Ergebnis-
sen fithren konnten. Hierbei sind insbesondere Interviews, Umfragen und andere
empirische Studien zu nennen. Jedoch auch die Moglichkeit des API-Zugriffs auf
das Plugin-Verzeichnis besteht und wird als aussagekriftigste Analysemoglichkeit
angesehen [WordPress.org, 2020e|. Zur Beantwortung der Forschungsfragen soll
daher im Folgenden eine Analyse des vollstdndigen API-Datensatzes durchgefiihrt
werden. Es handelt sich statistisch um eine Vollerhebung von Primérinformationen.



1.2 Abgrenzung

Als Abgrenzung der Untersuchung wurde festgelegt, dass ebenfalls verfiigbare Ver-
zeichnis von Themes nicht zu betrachten. Themes sind bei WordPress als eine
Sammlung von Dateien zu verstehen, welche das allgemeine Erscheinungsbild der
Webseite beeinflussen [WordPress.org, 2020]. Im offiziellen Verzeichnis finden sich
derzeit rund 7.500 Eintrdge [WordPress.org, 2020c|. Auch alle Themes sind unter ei-
ner freien Lizenz erhéltlich. Oftmals handelt es sich jedoch um Freemium-Varianten,
welche fiir eine erweiterte Anpassung den Kauf der Bezahlversion voraussetzen.
Durch den offenen Code ist es jedoch mit Programmierkenntnissen in HTML, CSS
und JavaScript méglich, nahezu jede Anderung ohne den Kauf einer bezahlten
Variante vorzunehmen. Dies ist nach der offiziellen WordPress Lizenz fiir Themes
erlaubt [WordPress.org, 2018b|. Das Vorgehen in dieser Ausarbeitung liefte sich auf
das Theme-Verzeichnis tibertragen.

Da der abrufbare Datensatz bereits viele Zeit- und Datumsangaben enthélt, wel-
che die Untersuchung von historischen Entwicklungen ermoglichen, wird auf die
Betrachtung von zeitlichen Verdnderungen verzichtet. Die Grundlage der Analyse
stellen demzufolge mehrere, einmalig abgerufene Datensétze mit unterschiedlichen
Merkmalen dar. Weiterhin sollen andere WordPress Plugin-Verzeichnisse nicht in
die Analyse einbezogen werden, da ein Datenzugriff auf diese Plattformen nur in
limitierter Weise moglich ist. Details zu diesen weiteren Marktplédtzen werden in
Kapitel 2.7 beschrieben.

1.3 Vorgehensweise und Aufbau der Arbeit

Folgend wird der strukturelle Aufbau der Arbeit erlautert. Diese Reihenfolge ist
mit dem zeitlichen Arbeitsablauf identisch. Nach der Definition des Themas und
Formulierung der Forschungsansétze (Kapitel 1.1) fanden detaillierte Recherchen
in der Fachliteratur statt. Technische und inhaltliche Fragen wurden dabei freund-
licherweise durch Mitglieder der WordPress-Entwicklergemeinschaft beantwortet.
Die recherchierten Grundlagen sollen zum Verstdndnis der Thematik beitragen und
werden in dem folgendem Kapitel erklart. Auch aktuelle Herausforderungen, welche
sich im Rahmen der Recherche, Analyse oder durch Berichte der Entwickelnden
zeigten, wurden im darauf anschliefsenden Kapitel dargestellt.



Nachdem die Hintergriinde erlautert wurden, folgt die Planung der Datenanalyse
in Kapitel 3. Hierzu ist zu Beginn ein Vorgehensmodell ausgewéhlt worden, nach
welchem die Untersuchung durchgefiihrt wurde. Nach einer Ubersicht iiber den
Datensatz werden in Kapitel 4 die einzelnen Forschungsaufgaben bearbeitet und
die jeweiligen Ergebnisse dargestellt. Aus den einzelnen Ergebnissen konnten drei
Kernthesen abgeleitet werden, welche in Kapitel 5.1 vorgestellt und begriindet
werden.

Nach der Fertigstellung der Untersuchungen wurde eine Evaluation durchgefiihrt,
welche in Kapitel 5.3 dargestellt ist. Im Kapitel 6 werden verwandte Forschun-
gen vorgestellt, welche sich allgemein dem Pluginverzeichnis widmen oder auf die
Einsatzgebiete von Plugins, auf Sicherheitsaspekte bzw. auf die Nutzung von struk-
turierten Daten eingehen. Daraufhin folgt eine Zusammenfassung der wichtigsten
Ergebnisse (Kapitel 7.1). Ein Ausblick auf tiefergehende Analyseméglichkeiten des
Verzeichnisses wird im abschlieffenden Kapitel 7.2 vorgenommen.



Kapitel 2

Grundlagen

Dieses Kapitel behandelt die wesentlichen Begriffsdefinitionen des Themengebietes.
Durch die Hintergrundinformationen soll dem Lesenden eine Hilfestellung zum
Verstandnis der verwendeten Fachbegriffe gegeben werden.

2.1 Open Source Lizenz

Eine sog. Open Source Lizenz erlaubt es, den Software-Quelltext frei zu nutzen, zu
modifizieren und weiterzugeben [Open Source Initiative, 2007|. In der Praxis gibt
es verschiedene Auspriagungen von freien Lizenzen mit jeweiligen Schwerpunkten
und unterschiedlichen Freiheiten in der Nutzung.

WordPress nutzt die GNU Public License in der Minimalversion 2. Diese Lizenz
erlaubt die kostenfreie Nutzung und besagt, dass wenn eine modifizierte Version von
WordPress veroffentlicht wird, dies auch unter derselben oder einer neueren Version
geschehen muss. Daher stehen (laut der Auffassung von dem WordPress.org Team)
auch die veroffentlichten Plugins und Themes unter der freien Lizenz [WordPress.org,
2020c|. Weiterhin muss der Quelltext von Modifikationen vollstdndig einsehbar sein.
Dies fiihrt dazu, dass kommerzielle Plugins auf Sekundirmarktplitzen® oder auf
Plattformen wie Fiverr oder eBay mehrfach giinstiger weiterverkauft werden. Einige
Pluginentwicklende versuchen, dies mit individuellen Lizenzcodes zu beschranken.

3Beispielsweise CheapWooCommerce.com [2020]; WPspring.com [2020]; Nobuna.com [2020]



2.2 CMS-System

Ein Content Management System (kurz CMS) ermdglicht es mehreren Bearbeiten-
den, den Inhalt von Anwendungen (meistens Webseiten) zu verwalten. Weiterhin
lasst sich separat das Design der Anwendung bearbeiten. Damit folgt ein CMS dem
Prinzip der medienneutralen Verwaltung von Inhalten [Lackes, 1922]. Mit der steti-
gen Zunahme der Internetnutzung steigt auch die Nutzung von CMS-Systemen fiir
die Webseitenerstellung und Verwaltung. Eine Eigenprogrammierung wird immer
seltener vorgenommen |[Heslop, 2018|.

Der Anteil aller Webseiten, welche ein CMS System nutzen, ist nicht exakt ermittel-
bar, da die Zuordnungsmoglichkeit von Webseitenbetreibern ausgeschaltet werden
kann.

I Kein CMS
B WordPress
Shopify
s Joomla
N Sonstige

Abbildung 1: Weltweite Nutzung von CMS-Systemen (eigene Darstellung auf
Grundlage von wStechs.com*).

Nach Untersuchungen der Firma Q-Success lédsst sich der Anteil von Webseiten,
welche mit einem CMS betrieben werden, auf ca. 60 % schitzen, wie in Abbildung
1 dargestellt ist. Der grofite Marktanteil entfallt auf WordPress. Rund 38 % aller
Webseitenbetreibenden haben sich fiir das Open-Source System entschieden. Mit
einem Marktanteil von nur noch rund 3 % folgt danach das Shopsystem Shopify,
mit rund 2 % schlieft sich das CMS Joomla an [W3Techs.com, 2020a|. Sonstige
CMS-Systeme haben jeweils einen Marktanteil von weniger als 2 %.

4 Abruf am 12.07.2020 um 15:10 Uhr



2.3 WordPress

Die Entwicklung von WordPress wurde im Jahr 2003 als Abspaltung (engl. ,, Fork )
einer Blogsoftware begonnen. Zur Griindung war von den Entwicklern Mike Little
and Matt Mullenweg das Ziel formuliert worden, ein Publikationssystem fiir den pri-
vaten Gebrauch zu entwickeln [WordPress.org, 2018a|. Heute stellt WordPress weit
mehr als eine Blogsoftware dar. Das Programm wird sowohl fiir Firmenwebseiten,
fiir Online-Shops als auch fiir soziale Plattformen genutzt. Diese Funktionser-
weiterungen werden mit sog. Plugins (Erweiterungen des Codes) realisiert [Hills,
2016.

Die Weiterentwicklung von WordPress geschieht iiber eine weltweit verbreitete
Gemeinschaft aus meist ehrenamtlich Programmieren [Nielsen, 2015]. Die Ge-
meinschaft kann als enthusiastisch bezeichnet werden, was auch durch die gute
Vernetzung untereinander verdeutlicht wird. Auch wenn hauptséchlich iiber das
Internet zusammengearbeitet wird, finden regelméfig personliche Treffen zwischen
Entwicklern, Anwendern und Aktivisten statt. So gibt es beispielsweise in 112
Léndern monatliche Treffen (sog. Meetups) [Meetup.com, 2020).

Technisch basiert WordPress hauptsdchlich auf der Scriptsprache PHP. Auch
JavaScript, HTML und CSS werden eingesetzt. Zur Nutzung wird eine Daten-
bank (MySQL bzw. MariaDB) und ein SSL-Zertifikat benotigt. Mochte man eine
WordPress-Installation iiber das Internet verfiighar machen, ist ein sog. Webspace
notig. Dies kann iiber einen eigenen Server oder eine Shared hosting Dienstlei-
stung realisiert werden. Bei letzterem werden mehrere Webseiten auf einem Server
betrieben. Mittlerweile gehort es fiir Hosting-Anbieter zum Standard, dass eine
sog. Express-Installation von WordPress angeboten wird. Dies bedeutet, dass die
notwendigen Datein automatisch heruntergeladen werden und eine Ersteinrichtung
automatisiert geschieht. Spezialisierte WordPress Hoster bieten dariiber hinaus
einige Spezialdienstleistungen an, wie beispielsweise Performanceoptimierungen.



2.4 Plugins

Als Plugin ist eine Erweiterung des Programmcodes zu verstehen, welche zusétzliche
Funktionen bereitstellt oder bestehende Funktionsweisen modifiziert [Hills, 2016, S.
1]. WordPress verfiigt iiber eine Schnittstelle zur Installation und Verwaltung von
Plugins. Einige Entwickler beschreiben das vielféltige Angebot mit dem Spruch
,There’s a plugin for everything “. Tatsdchlich bieten die mehr als 50 Tausend Plugins
fiir sehr viele Aufgabenstellungen eine Losung. Dies kann als ein Erfolgsfaktor von
WordPress gesehen werden.

Kaum eine WordPress Installation wird ohne zusétzliche Plugins betrieben. Eine
der verbreitetsten Erweiterungen ist das Shopsystem WooCommerce mit einer
Installationshéufigkeit von vermutlich 17 % aller Instanzen [W3Techs.com, 2020b].
Generell gibt es eine hohe Diversifikation im Plugineinsatz. Fiir die meisten Anwen-
dungsfélle gibt es mehrere, konkurrierende Erweiterungen. Der Plugin-Quellcode
kann iiber das offizielle Verzeichnis bezogen werden (siche néchstes Kapitel) oder
die Erweiterung wird als ZIP-Datei installiert. Nach der Installation kénnen Plugins
iiber die interne Verwaltungsoberfliche verwaltet werden.

Eine Benachrichtigung iiber neue Softwareupdates steht, bei iiber das Verzeichnis
bezogenen Erweiterungen, zur Verfiigung. Auch ist eine direkte Aktualisierung tiber
das sog. Backend (Administrationsoberfliche) méglich. Bei bezahlten Plugins muss
die Aktualisierung oftmals manuell geschehen, da iiber das offizielle Verzeichnis kei-
ne bezahlten Anwendungen erhéltlich sind. Nur eine geringe Anzahl an Entwicklern
von Bezahlplugins stellt eine automatische Updatefunktionalitdt zur Verfiigung
(beispielsweise iiber das Plugin Envato Market). Eine regelméfige, automatische
Aktualisierung von Erweiterungen wurde in der WordPress-Version 5.5 eingefiihrt,
welche am 11.08.2020 verdffentlicht wurde®. Mit dieser Funktion soll verhindert
werden, dass Webseiten mit stark veralteten Plugins betrieben werden. Dies war zu-
vor, inshbesondere wenn Webseiten als externe Dienstleistung extern erstellt wurden,
oftmals der Fall. Denn die Webseitenentwicklung geschieht oft als zeitlich begrenztes
Projekt. Dariiber hinaus wurden die Plugins nicht mehr manuell aktualisiert. Eine
weitere Problematik in Zusammenhang mit Plugin-Aktualisierungen besteht darin,
dass gar keine neuen Versionen vom Entwicklenden angeboten werden. Es geschieht,
insbesondere bei Plugins mit kleinerer Verbreitung, oft, dass der Entwicklende die
Weiterentwicklung aufgibt und somit eventuelle Sicherheitsliicken nicht geschlos-
sen werden. Die Updateproblematik stellt eine der gréfiten Sicherheitsliicken bei
WordPress-Systemen dar® [Mesa u. a., 2018, S. 150].

®Details siehe Changelog zur Version 5.5 unter [WordPress.org, 2020a]
6Siehe hierzu auch weiterfiihrende Literatur in Kapitel 6.3. Veraltete Anwendungen werden in
Kapitel 4.2 analysiert.



2.5 WordPress-Pluginverzeichnis

Uber die Webseite wordpress.org/plugins werden die meisten Plugins bereitgestellt.
Die Nutzung ist sowohl fiir Anwendende als auch fiir Autoren kostenfrei und
unlimitiert. Dieses Vereichnis lésst sich auch iiber die Administrationsoberfliche
von WordPress (in einer reduzierten Variante) abrufen und Plugins kénnen direkt
ohne Zwischendownload installiert werden.

Betreut

Feedback Feedback

Veroffentlichen Herunterladen

Abbildung 2: Nutzergruppen des Plugin-Verzeichnisses

Wie Abbildung 2 verdeutlicht, wird das Verzeichnis von drei verschiedenen Gruppen
genutzt: Pluginautorinnen und -autoren stellen die von ihnen entwickelten Anwen-
dungen zum Download bereit. Sie konnen iiber die zugehorigen Supportforen den
Anwendenden Unterstiitzung bieten sowie Fehlermeldungen (Bug reports) entge-
gennehmen. Webseitenbetreibende wiederum konnen iiber die Such- und Filterfunk-
tionen die angebotenen Erweiterungen vergleichen und anschlieftend herunterladen.
Weiterhin gibt es eine Bewertungsfunktionalitdt und die Moglichkeit, Fragen bzw.
Fehlermeldungen im Supportforum zu schreiben. Als dritte Nutzergruppe ist das
Supportteam zu nennen. Die ehrenamtlichen EntwicklerInnen verantworten die
Priifung von neuen Plugins und die Verwaltung des Datenbestandes. Auch bei
gemeldeten Sicherheitsliicken oder Lizenzproblemen wird das Team aktiv, um eine
Losung zu finden.
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2.6 Plugin-Bezahlmodelle

Ein Teil der gelisteten Plugins wird als Freemium-Version angeboten und bietet
somit nur einen eingeschrinkten Funktionsumfang”. Fiir die Nutzung aller Funk-
tionalitdten muss eine sog. Premiumversion erworben werden. Manchmal werden
die kostenpflichtigen Funktionen auch in separate Add-ons aufgeteilt. Add-ons
erweitern die Basisfunktionalitdt des Kernplugins um einen in sich abgeschlossenen
Anwendungsfall. Die Addons werden tiber separate Marktplétze oder die Websei-
te des Entwicklenden verkauft. Die unterschiedlichen Vermarktungskonzepte fiir
Premiumversionen und Add-ons werden im Folgenden vorgestellt.

Eine Vielzahl der Entwickler bietet den Kauf von Vollversionen oder Add-ons
gegen eine einmalige Zahlung an. Meist erhélt der Kéufer dadurch das Recht, die
gekaufte Funkionalitat zeitlich unbegrenzt lange zu nutzen. Manchmal ist es jedoch
notwendig, fiir eine neu erschienene Hauptversion einen weiteren Kauf durchzufiih-
ren. (Sicherheits-) Aktualisierungen werden ohne Zusatzkosten bereitgestellt. Fast
immer ist ein (manchmal zeitlich und inhaltlich begrenzter) Supportvertrag mit
dem Entwickler eingeschlossen.

Die Nutzung der Lizenz ist meistens auf eine WordPress-Installation beschrénkt.
Fast immer werden Lizenzpakete fiir die Nutzung auf mehreren Webseiten angebo-
ten. Diese sind vor allem fiir Webdesign-Agenturen interessant. Immer populédrer
wird das Abonnement-Modell. Bei diesem wird keine einmalige Summe verlangt,
sondern es findet eine regelméfige Zahlung in monatlichem oder jéhrlichem Intervall
statt. Auch bei dieser Variante ist die Nutzung meist auf eine Instanz beschréinkt
und ein priorisierter Support wird (wiahrend der Laufzeit des Abonnents) angeboten.
Fiir Entwickelnde bietet dieses Modell den Vorteil eines regelméafigen Einkommens-
stroms und fiir Nutzende ist meist die Anfangsinvestition geringer. Jedoch bedeutet
ein Abonnent auch ein Abhéngigkeitsverhéltnis, welches sich z. B. bei Preis- oder
Funktionsdnderungen fiir Webseitenbetreibende negativ auswirken kann.

Eine spezielle Variante des Abonnent-Modells sind sog. Service-Abos. Hierbei kann
meist nur eine begrenze Menge an Aktionen mit dem Plugin durchgefiihrt werden.
Danach miissen sog. Credits nachgekauft werden. Dies geschieht entweder durch
den manuellen Kauf von Credit-Paketen oder der Nutzende schliefst ein Abonnent
fiir eine gewisse, monatliche Credit-Anzahl ab. Dieses Bezahlmodell findet sich vor
allem bei Plugins, welche eine externe API anbinden. Insbesondere im Bereich der
Bilderoptimierung, bei Plugins fiir Datenbankzugriffe oder bei Onlineshopplugins
fiir z. B. die Sendungsverfolgung ist dieses Bezahlmodell géngig.

"Eine Untersuchung iiber den prozentualen Anteil der Freemium-Plugins wird in Kapitel 4.4
vorgenomren.
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Weiterhin bieten einige Entwickelnde zusétzlich Support- oder Customizingvertrige
an. Hierbei handelt es sich um eine individuelle Unterstiitzung bei Problemen
oder um Auftrage zur Individualisierung der Funktionalitdt bzw. des Designs. Die
Vertriage konnen sowohl als Abonnent als auch auf einmaliger Basis abgeschlosssen
werden. Oftmals sind bestimmte Bearbeitungs- oder Reaktionszeiten vereinbart.

2.7 Marktplatze

Neben dem offiziellen Verzeichnis existiert eine Vielzahl von weiteren, kleineren
Plugin-Marktplatzen. Auf diesen Plattformen wird die Moglichkeit geboten, Erwei-
terungen zu kaufen oder zu abonnieren. Dies ist aufgrund der Open Source Lizenz
in dem offiziellen Verzeichnis nicht méglich. Extern gekaufte Plugins werden vom
Verkéufer als ZIP-Datei zur manuellen Installation bereitgestellt.

Der populérste, kommerzielle Marktplatz ist Codecanyon.net. Der australische
Anbieter Envato verzeichnet rund 7.450 WordPress Plugins [CodeCanyon.net, 2020)].
Es gibt dariiber hinaus noch weitere, deutlich kleinere Marktplatze, welche sich
meist auf bestimmte Anwendungsfille fokussieren. Einige Plugins und Themes
bieten zudem separate Webseiten, um Erweiterungen der Funktionalitdt zu kaufen
(sog. Add-ons). Ein populires Beispiel hierfiir ist der Woocommerce Marketplace,
welcher ca. 430 Plugins fiir das Shopplugin listet [WooCommerce.com, 2020|. Auch
fiir das Formularplugin Gravity Forms, fiir den Downloadmanager Fasy Digital
Downloads, fiir das Metafeld-Pluign Advanced Custom Fields und fiir das Theme
Genesis gibt es kostenpflichtige Add-ons.
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2.8 Derzeitige Herausforderungen von WordPress

Im folgenden Kapitel werden die aktuellen Herausforderungen von WordPress und
dem Plugin-Verzeichnis im Speziellen beschrieben. Der Autor hat im Juni 2020
zu Mitwirkenden des Entwicklungsteams Kontakt aufgenommen. Dies ist iiber
WordPress-Gruppen auf Facebook, iiber spezialisierte Xing-Gruppen und iiber
den offiziellen Slack Workspace geschehen. In der nicht représentativen Befragung
haben sich folgende Kernthemen gezeigt:

Von dem Pluginteam wurde berichtet, es gdbe insbesondere in den Themen Un-
terscheidbarkeit von Plugins (Vermeidung von Duplikaten) und im Bereich der
Sicherheitspriifung Entwicklungsbedarf. Derzeit gibt es bei beiden Problemfeldern
noch keine ausgereifte Softwareunterstiitzung und fehlende Prozesse. Auch die
Abhéngigkeiten von Plugins untereinander lassen sich derzeit noch nicht umféanglich
abbilden. Dies ist auch einer der Griinde, weshalb das Merkmal ,,requires“ in der
Analyse so viele unterschiedliche Ausprigungen aufweist®. Es wire in Zukunft
denkbar, hierfiir ein standardisiertes Merkmal einzufiihren.

Das Thema der Accessibility (barrierefreie Gestaltung der Software) wird, insbe-
sondere durch rechtliche Anforderungen, an Bedeutung zunehmen [Hegner, 2005].
Es gébe die Moglichkeit, dies auch im Plugin-Verzeichnis zu berticksichtigen (z. B.
durch zusétzliche Merkmale, welche die unterstiitzten Barrierefreiheitsfunktionen
aufzeigen). Derzeit gibt es ein kleines, aber sehr aktives Team, welches sich mit
diesen Moglichkeiten beschéftigt.

Fiir Entwickelnde und Nutzende stellte die Einfithrung des Blockeditors im Jahre
2018 eine groke Verdnderung dar. Uber diese neue Funktionalitit werden Seitenin-
halte modular aufgebaut. Plugins kénnen eigene Blécke zur Verfiigung stellen oder
das Verhalten von bestehenden Blocken é&ndern. Hierzu mussten viele bestehende
Plugins durch die Entwickler angepasst werden. Eine wichtige Strategie fiir die
weitere Entwicklung des gesamten WordPress Okosystems stellt das Five for the
Future Programm dar. Hierbei wird angestrebt, dass Organisationen oder auch
Einzelpersonen fiinf Prozent ihrer Ressourcen der Entwicklung von WordPress zur
Verfiigung stellen. Es gibt mittlerweile viele Firmen, welche sich dem Programm
angeschlossen haben.

Die Entwicklung des Pluginverzeichnisses wird auch in Zukunft von grofser Dynamik
gepragt sein, da die Verbreitung von WordPress vermutlich weiterhin ansteigt. Es
gibt, neben den aufgezeigten Themenfeldern, im Bereich Aktualitdt, Sicherheit und
Verwaltung noch einige weitere Ideen und Verbesserungsmoglichkeiten, welche von
der ehrenamtlichen Gemeinschaft diskutiert und schrittweise umgesetzt werden.

8GSiehe Auflistung in Kapitel 3.2
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Kapitel 3

Durchfithrung der Datenanalyse

Nach der Erklarung der Grundlagen widmet sich die Arbeit im folgenden Hauptteil
der Untersuchung von Plugin-Metadaten. Zuerst wird das verwendete Vorgehensmo-
dell beschrieben und der zeitliche Ablauf beschrieben. Daraufhin wird die technische
Umsetzung erklirt. Es folgen Ubersichten des Datenbestands und eine Erlduterung
der durchgefiihrten Normalisierung.

3.1 Vorgehensmodell

Fiir den Prozess der Datenanalyse wurden géngige Vorgehensmodell verglichen.
Nach einer Abwiagung unter Zuhilfenahme eines vergleichende Diskussionspiers
[Knobloch, 2007], ist die Wahl auf das Standardmodell von Bleymiiller u. Weifsbach
[2015] gefallen.

Abbildung 3: Vorgehensmodell zur Datenanalyse nach Bleymiiller und Weif$bach
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Abbildung 3 zeigt die fiinf Meilensteine, aus welchen das Vorgehensmodell zusam-
mengesetzt ist. Die Planungsphase wurde bereits im Rahmen der Forschungsansétze
(Kapitel 3) beschrieben. Folgend wird die Erhebungsphase mit den technischen
Hintergriinden zur API und mit einer Ubersicht iiber die enthaltenen Merkmale
dargestellt. Danach folgt in Kapitel 3.3 die Aufbereitungsphase. Dabei werden die
Ursprungsdaten vereinheitlicht, um die Analyse moglichst umfassend durchfiithren
zu konnen. Daraufhin folgt die eigentliche Untersuchung im Kapitel 4. Wahrend
der Untersuchung wurde mehrmals zuriick in die Erhebungsphase gewechselt, da
sich zeigte, dass der urspriingliche Datensatz fiir die Detailanalysen erweitert wer-
den muss. In der Interpretationsphase (Kapitel 5.1) werden aus den einzelnen
Ergebnissen drei Kernthesen herausgearbeitet.

3.2 Erhebungsphase

In dieser Phase des Vorgehensmodells wurden zuerst die technische Umsetzungs-
moglichkeiten evaluiert. Zum Zugriff auf die Daten des Plugin-Verzeichnisses bieten
sich verschiedene Optionen an. Es kann iiber die offizielle Webseite eine Ubersicht
mit allen Angaben abgerufen werden [WordPress.org, 2020b|. Fiir Analyse- und
Entwicklungszwecke gibt es eine frei zugéngliche API in zwei Versionen (JSON
und PHP Serialized Format) [WordPress.org, 2020e|. Weiterhin ist ein Zugriff
auf die 6ffentliche Versionsverwaltung SVN moglich. Alle Varianten wurden im
Hinblick auf verschiedene Kriterien untersucht und verglichen. Aus Griinden der
technischen Realisierbarkeit wurde sich fiir den Abruf iiber die API-Schnittstelle
entschieden. Der Datenbestand wurde iiber ein Node.js Skript, das verwendete
Script befindet sich im Anhang abgerufen und anschliefend vom JSON-Format in
eine SQLite-Datenbank konvertiert |Villegas, 2020a|. Fiir die Analyse der Daten
wurden verschiedene Programme und Dienste evaluiert. Zielsetzung war hierbei,
eine Open Source Losung zu finden, welche die aufgestellten Kriterien zum Funkti-
onsumfang, zu Visualisierungsmoglichkeiten und zur Kompatibilitéit erfiillt. Nach
einer Abwagung wurde fiir die Software DB Browser for SQL Lite entschieden.

Der Datenabruf wurden am 06.07.2020, um 11:32 Uhr vorgenommen. Es handelt
sich um eine Grundgesamtheit von 51.082 Plugins. Jedes Plugin weist verschiedene
Merkmale auf (siehe Tabelle 3.1). Die Anzahl von nur rund 51 Tausend Plugins
ergibt sich dadurch, dass geschlossene Plugins iiber die API nicht zur Verfiigung
stehen. Ein Plugin wird im Verzeichnis als geschlossen (closed) markiert, wenn es
ungeldste Sicherheitsprobleme gab, gegen die Richtlinien verstofsen wurde oder weil
von der Entwicklerin bzw. dem Entwickler darum gebeten wurde [WordPress.org,
2020e].

15



Technische Bezeichnung | Beschreibung Merkmalsauspriagung

name Bezeichnung des Plugins Freitext
(Langversion)

requires Systemvoraussetzung(en) Freitexteingabe ohne

einheitliche Syntax

num_ratings Anzahl der Numerische Angabe
Nutzerbewertungen

rating Arithmetisches Mittel der | Numerischer Wertebereich
Bewertungen von 0 bis 100

support_threads Anzahl der Eintrage im Numerische Angabe
Supportforum auf der
Plugindetailseite

support_threads resolved | Anzahl der als geldst Numerische Angabe
markierten Eintrage im
Supportforum

active installs Geschétzte Anzahl der Klassierte Angabe, gerundet
aktiven Installationen auf die erste Zahl der Menge

downloaded Anzahl der bisherigen Numerische Angabe
Downloads

last updated Zeitpunkt der letzten Timestamp mit Datum und
Datenaktualisierung Uhrzeit in GMT

added Datum der Erstaufnahme in | Datumsangabe

das Verzeichnis

homepage Zugehorige Webseite des URL
Plugins
short_description Kurzbeschreibung des Freitext
Autors
icon Logo des Plugins URL zur Icondatei w.org

Tabelle 3.1: Ubersicht iiber enthaltene Merkmale des Datensatzes

Tabelle 3.1 zeigt, dass die Merkmale in unterschiedlichen Ausprégungen vorliegen.
Als Freitext und URL beschriebene Merkmale sind aus der jeweiligen readme.txt
Datei der Plugins ausgelesen worden. Die Angaben in dieser Datei werden von den
AutorInnen vorgenommen und nicht inhaltlich gepriift [WordPress.org, 20201]. Alle
anderen Merkmalsauspragungen werden automatisch errechnet bzw. gespeichert
und sind damit als valide anzusehen.
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Bei der Grobdurchsicht des Datenbestandes ist aufgefallen, dass bei den Freitextan-
gaben eine unterschiedliche Syntax verwendet wurde. Beispielsweise wurden in den
Merkmalsauspriagungen zum Attribut ,,requires“ u. a. folgende Angaben gemacht:

e over 3.0

wordpress 3.5

WP 2.8, BuddyPress 1.2
not tested

7?7 Try it!

2.5 (previously not tested)
2.5

2.5.0

Zur Analyse der Freitextangaben ist ein normalisierter (vereinheitlichter) Datensatz
notwendig. Aus diesem Grund werden die Merkmalsauspriagungen im Folgenden
modifiziert.

3.3 Aufbereitungsphase

Nach dem Abschluss der Datenerhebung folgt nun, geméf Vorgehensmodell, die
Aufbereitung der Merkmalsauspragungen. Dies ist notwendig, damit die Angaben
in der Analysephase korrekt erfasst werden kénnen. Zu Beginn werden kurz die
wesentlichen, theoretischen Grundlagen erldutert, worauthin die Beschreibung der
praktischen Umsetzung folgt.

Das Data Cleansing kann als ein Prozess zur Entfernung von Fehlern sowie zur
Bereinigung von Inkonsistenzen verstanden werden. Als Ziel steht hierbei, die
eindeutige Identifizierbarkeit der Merkmale herzustellen |[Galhardas u. a., 2001, S. 3.
Einen Teil des Data Cleansing stellt das sogenannte Stemming dar. Bei dem Vorgang
wird die Vereinheitlichung von unterschiedlichen Wortschreibweisen vorgenommen.
Mit unterschiedlichen Schreibweisen sind u. a. Pluralformen, Abkiirzungen und
Synonyme gemeint [Xu u. Croft, 1998]. Das Forschungsfeld des Data Cleansing
nimmt durch die rasant steigenden Datenbestdnde eine immer wichtigere Rolle ein.

17



Das konkrete Vorgehen zur Bereinigung des Datensatzes wurde in vier Phasen
unterteilt: Ist-Analyse, Planung von Regeln zur Ersetzung, Durchfiihrung der
Modifikationen und anschlieffende Kontrolle des Ergebnisses. Dieses Vorgehen
wurde mehrmals wiederholt, bis eine zufriedenstellende Datenqualitét erreicht war.

Wie bereits im vorhergehenden Kapitel beschrieben wurde, gibt es bei der Angabe
des Merkmals requires Inkonsistenzen. In der Ist-Analyse wurden verschiedene
SQL-Statements zur Filterung der Merkmalsausprigungen eingesetzt?. Es zeigte
sich, dass 2.461 Datensitze keine der offiziellen Syntax!'® entsprechende Versi-
onsbezeichnung aufweisen. Aus diesem Grund wurde in der Planungsphase der
Datenbereinigung entschieden, alle nicht zuzuordnenden, ungiiltigen Werte mit
0 zu markieren. Weiterhin wird festgelegt, dass der Wert die jeweilige Minimal-
anforderung darstellt. Es sollen, sofern moglich, alle Fiillworter entfernt und die
Zahlen auf ein syntaktisch einheitliches Format konvertiert werden. Tabelle 3.2
zeigt beispielhaft, in welcher Form die Merkmalsauspriagungen verédndert werden
sollen.

Ausgangswert Veranderter Wert
4 4.0.0
4.8+ 4.8.0
4.9.10 4.9.0
at least: 3.5 3.5.0
9.99.99 0
WP 3.5.1, PHP 5.3.0 3.5.1
* % 3.1 3.1.0
3.1 (maybe older) 3.1.0
3.95 3.9.5
any 0
Theme Blvd Framework 2.4+ |0

Tabelle 3.2: Durchgefithrte Anderungen zur Normalisierung des Attributes requires
(Auszug)

9Ssmtliche verwendete SQL-Abfragen und -Befehle sind im Anhang beigefiigt.
10Vorgaben sieche [WordPress.org, 2020d]
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Zur Umsetzung der festgelegten Regelungen wird ein Satz von SQL-Statements
erstellt, welcher in einer bestimmten Abfolge die Anderungen durchfiihren soll.
Es fanden durchgehend Tests statt, um die Funktionsfahigkeit und Korrektheit
der Befehle sicherzustellen. In der Durchfiihrungsphase werden die Statements
ausgefithrt und danach die Schritte der Ist-Analyse, Planung und Umsetzung
nochmals wiederholt. Insgesamt konnten 378 Werte so verdndert werden, dass
diese korrekt zuordenbar sind. In der Kontrollphase zeigte sich, dass es nach der
Datenbereinigung noch 2.083 Datensétze gibt, welche nicht einer Versionsnummer
zugeordnet werden konnten. Dabei handelt es sich hauptséchlich um fehlende
Angaben und vereinzelt um ungewohnliche Schreibweisen, welche von keinem der
genutzten Algorithmen erfasst wurden.

Manuelle Anderungen in kleinerem Umfang finden auch bei den Datums- bzw. Zeit-
angaben in den Merkmalen last updated und added statt. Diese Angaben werden
normalisiert (in verschiedene Spalten unterteilt) und anschliefend im Datentyp
verandert, so dass diese Angaben fiir die spéateren Analysen genutzt werden kon-
nen. Mit der Fertigstellung der Normalisierung ist der Datensatz fiir die folgende
Analysephase vorbereitet.
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Kapitel 4

Analysephase

In folgendem Hauptteil werden die aufbereiteten Daten im Hinblick auf die For-
schungsaufgaben analysiert sowie daraus folgende Interpretationen bzw. Thesen
aufgestellt. Auferdem werden Hintergriinde zu den jeweiligen Untersuchungsberei-
chen erlautert. Fiir die unterstiitztende Datenvisualisierung sollte, sofern moglich,
ausschliefslich Open-Source Software eingesetzt werden. Dieser Grundsatz kann
erfiillt werden. Es wird die Datenbankanwendung DB Browser for SQLite, die
Tabellenkalkulation LibreOffice Calc und die Visualisierungssoftware RAWGraphs
eingesetzt!!.

Zu Beginn findet eine Grundanalyse statt. Hierzu werden die Eigenschaften der
Pluginmerkmale betrachtet und eine Verkniipfung der Attribute wird vorgenom-
men. Die Zielsetzung besteht darin, wesentliche Eigenschaften und Muster in
dem vorhandenen Datensatz zu erkennen, welche als Grundlage fiir die folgenden
Detailuntersuchungen dienen. Als erste Analyse wird die Verteilung der Aufmerk-
samkeit auf die jeweiligen Erweiterungen betrachtet. Merkmale der Aufmerksamkeit
sind in dem Fall die Bewertungen, aktive Plugininstallationen und zugeordnete
Schlagworter.

Die Anzahl der Bewertungen ist sehr unterschiedlich verteilt. Auf die 20 meistbe-
werteten Plugins entfallen bereits rund 20 % aller Nutzerbewertungen. Hingegen
haben rund 61 % aller Plugins bisher nur eine oder gar keine Bewertung erhalten.
Der Durchschnitt und die Anzahl der Bewertungen werden auf der Webseite des
Verzeichnisses prominent angezeigt und stellen somit ein wichtiges Entscheidungs-
kriterium fiir die Auswahl von Plugins dar.

HKopien der eingesetzten Programmversionen und die Quelldateien finden sich im Anhang.
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Sind null oder nur sehr wenige Bewertungen vorhanden, kann dies dazu fiihren,
dass sich ein Plugin nur langsam verbreitet. Eine Merkmalsverkniipfung unterstiitzt
diese Vermutung und zeigt, dass Plugins mit vielen Nutzerbewertungen meist auch
eine hohe Anzahl an aktiven Installationen aufweisen (Abbildung 4).

4000

3000

2000

Anzahl der Bewertungen

1000

2000 4000 6000 8000
Plugins, sortiert nach aktiven Installationen

Abbildung 4: Ausschnitt von rund 8.000 Plugins, sortiert nach Anzahl der
aktiven Installationen. Vertikal ist die Anzahl der Bewertungen dargestellt.

Die ungleiche Verteilung der Nutzerbewertungen kann mutmaflich dadurch her-
vorgerufen worden sein, dass bestimme Entwickelnde in der Bedienoberflache sehr
markant zu einer Bewertung auffordern. Hingegen ist in vermutlich der Mehrzahl
aller Plugins keinerlei Hinweis auf die Bewertungsmoglichkeit vorhanden.
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Abbildung 5 zeigt den Durchschnitt der Bewertungen in Abhéngigkeit von der
Anzahl der aktiven Installationen. Es kann geschlussfolgert werden, dass haufiger
genutzte Plugins tendenziell bessere Bewertungen aufweisen, da sich der Bewer-
tungsdurchschnitt bei diesen Anwendungen eher im oberen Bereich bewegt.
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80 \ | \
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rating
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a 1-108 2+108 3+108 4-108 5-10%
active_installs

Abbildung 5: Durchschnitt der Bewertungen in Abhdngigkeit von der kassierten
Anzahl der aktiven Installationen

Die Aussagefiahigkeit der Sternebewertungen kann nicht gepriift werden. Die einzige
Voraussetzung zur Abgabe von Bewertungen ist ein Account beim Verzeichnis
Wordpress.org. Es finden sich im Nutzerforum Hinweise darauf, dass in Einzelfallen
bereits Bewertungen manipuliert wurden'?. Eine detaillierte Untersuchung zu
gefilschten Bewertungen ist bisher noch nicht durchgefiihrt worden.

12Siehe beispielsweise WordPress.org [2020b] sowie WordPress.org [2020g]
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Die Tags (Schlagworte), welche von dem Entwickelnden einem Plugin zugeordnet
werden, unterscheiden sich stark. So sind insgesamt 199.996 verschiedene Anga-
ben in dem Datensatz verzeichnet. Abbildung 6 zeigt die zwolf am haufigsten
verwendeten Schlagworte. Die Auswertung ldsst vermuten, dass die meisten Plugins
Administrations- und Kommentarfunktionen enthalten.
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Abbildung 6: Anzahl der Verwendung der zwdlf meistgenutzten Tags

Die Weiterentwicklung von WordPress geschieht nicht zentralisiert durch eine Firma,
sondern wird von vielen, meist ehrenamtlichen ProgrammiererInnen vorangetrieben.
Hierbei stellt sich die Frage, ob dies nur bei der Hauptversion der Fall ist, oder
ob sich die mehrheitlich ehrenamtliche Entwicklung auch auf die Plugins bezieht.
Rund 53 % aller Plugins verzeichnen einen Spendenlink auf der Verzeichnisseite.
Jedoch ist das Merkmal der Spendenseite nicht geeignet, um eine Aussage iiber den
Anteil an ehrenamtlichen Entwickelnden zu treffen. Oftmals geben auch Firmen
einen Spendenlink an, welcher zu der Bestellseite der Premiumversion fiihrt. Bei ca.
22 % aller Plugins im Verzeichnis wird ein Spendenlink angegeben, welcher zu einer
PayPal-Spendenseite oder einer URL mit den Wortern Spenden/Donate/Donation
fithrt. Sicherlich erfasst diese URL-Analyse nicht jede Spendenseite. Somit kann
von einem Anteil an ehrenamtlichen Plugin-Entwickelnden zwischen 20 % und 50
% ausgegangen werden.
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Zusammenfassend lasst sich festhalten, dass die Aufmerksamkeit im Verzeichnis sehr
unterschiedlich verteilt ist. Eine Mehrheit der Plugins hat bisher keine Bewertung
erhalten. Dem gegeniiber haben erfolgreiche Plugins meist sehr viele, hauptséchlich
positive Bewertungen erhalten. Anhand der Schlagworte lasst sich vermuten, dass
die meisten Plugins im Verzeichnis Administrations- und Kommentarfunktionen be-
reitstellen. Mindestens 20 % aller Plugins werden von ehrenamtlichen Entwickelnden
erstellt.

4.1 Entwicklungsaktivitat

Es soll im Folgenden die These, dass die Entwicklungsaktivitat bei WordPress
Plugins in den letzten Jahren an Intensitidt und Qualitdt abgenommen habe,
empirisch untersucht werden. Diese Behauptung wurde von Entwickelnden in
verschiedenen Foren und Beitragen aufgestellt, jedoch zumeist nicht begriindet. Zur
Untersuchung der These wird die Anzahl der Neuveréffentlichungen und Faktoren,
welche fiir eine Abnahme der Aktivitdten sprechen kénnten, analysiert.
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Abbildung 7: Anzahl der verdffentlichten Plugins pro Jahr.

Abbildung 7 zeigt die verdffentlichten Plugins in Abhéngigkeit der Jahre. Es wird
ersichtlich, dass die Anzahl der Einstellungen im Verzeichnis nach einem fast
konstanten Anstieg seit 2016 tendenziell stagniert. Somit unterstiitzt die Zahl der
Neuveréffentlichungen die Ausgangsthese. Im Folgenden werden mégliche Faktoren
fiir den Grund der Stagnation untersucht.
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Ein nicht zu vernachléssigender Faktor fiir die Attraktivitdt der WordPress Ent-
wicklung sind Verdienstmoglichkeiten durch das erworbene Wissen. Insbesondere
Firmen, welche WordPress einsetzen, sind bereit fiir individuelle Entwicklungs-
dienstleitungen zu bezahlen oder Programmierende von Plugins fest einzustellen.
So wird das Durchschnittsgehalt eines WordPress-Entwicklers in den USA auf
ca. 63.348 $ geschétzt, was im unteren Bereich der Gehélter von Programmieren-
den liegt [Jackson, 2020]. Die relativ niedrigen Verdienstaussichten von (Plugin-)
Programmierenden kénnen dazu fithren, dass sich Interessierte eher lukrativeren
Programmiersprachen bzw. -themen widmen.

Nicht nur durch individuelle Auftriage oder Anstellungen kann ein Entwickelnder
Geld verdienen, auch mit dem Verkauf kostenpflichtiger Plugins ist es moglich,
Einnahmen zu erzielen. Im Folgenden soll diese Verdienstmoglichkeit auf ihre
Attraktivitdt untersucht werden. Grundsétzlich ist es offensichtlich, dass immer
mehr Plugins in dem Verzeichnis zur Verfiigung stehen, und es somit schwieriger
wird, mit eigenen Anwendungen finanziellen Erfolg zu erreichen. Diese These lasst
sich mit folgenden Daten bestétigen.
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Abbildung 8: Anzahl der Downloads pro Plugin. Ausschnitt der 500 meistherun-
tergeladenen Erweiterungen.

Abbildung 8 zeigt die Anzahl der Downloads der 500 meistheruntergeladenen Plug-
ins. Bereits die erfolgreichsten zehn Plugins verzeichnen bereits rund 30 % der
Gesamtdownloads. Dem gegeniiber haben rund 45 % der untersuchten Erweiterun-
gen unter 10.000 Downloads zu verzeichnen.
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Bei den aktiven Installationen zeigt sich ein dhnliches Bild. Der Grofteil aller Plugins
hat sehr wenig aktive Installationen aufzuweisen'®. Konkret haben rund 90 % der
Erweiterungen nur bis zu 2.000 aktive Installationen. Somit gibt es eine grofe Anzahl
von Plugins, welche wenig Aufmerksamkeit erhalten. Fin Vermarktungsdienstleister
fiir WordPress Plugins hat in einer Analyse gezeigt, dass die meisten Anbieter
kostenpflichtiger Plugins kaum von den Einnahmen leben koénnen [Feldman, 2016].

Um eine hohere Installationszahl und damit gesteigerte Einnahmen zu erzielen,
versuchen Pluginautorinnen und -autoren ihre Position in den Suchergebnissen
des Verzeichnisses durch gezielte Optimierungen zu verbessern. So gibt es ver-
schiedene Strategien zur Optimierung der Beschreibungstexte, Uberschriften und
Schlagwortern [Nau, 2019]. Auch einige Agenturen bzw. Softwareanbieter bieten
Optimierungen an. So wurde am 05.08.2020 ein kostenpflichtiger Service zur Uber-
wachung und Optimierung Suchposition vorgestellt [Tadlock, 2020]. Der Anbieter
Plugin Rank nutzt hierzu die offenen Daten der WordPress-API, um ein tégliches
Monitoring und detaillierte Konkurrenzvergleiche durchzufithren [PluginRank.com,
2020|. Diese Entwicklungen tragen sicherlich dazu bei, dass der Wettbewerb im
Plugin-Verzeichnis zunehmen wird.

Anhand der verfiigbaren Daten kann eine Stagnation der Entwicklungsaktivitit
bestatigt werden. Der Grund hierfiir ist nicht klar zu bestimmen. Vermutlich sind
geringe Verdienstmoglichkeiten und der hohe Wettbewerb Faktoren dafiir, dass die
Anzahl der Neuveréffentlichungen in den vergangen Jahren nicht weiter angestiegen
ist.

4.2 Veraltete Anwendungen

Im Praxiseinsatz von WordPress zeigt sich, dass es durchaus regelméfig vorkommt,
dass Plugins zu technischen oder grafischen Fehlern fiihren. Manchmal ist auch die
gewlinschte Funktionalitéit nicht mehr gegeben. Die Abschétzung des Anteils an
veralteten (nicht mehr nutzbaren) Plugins soll der Inhalt dieses Kapitels sein.

Die Entwicklung von WordPress Plugins ist als aufwendig und komplex anzusehen
[Hills, 2016]. Dies liegt u.a. an den vielen Moglichkeiten, welche WordPress zur
Erweiterung bietet. Es ist schwierig, die passenden Schnittstellen (sog. Hooks) zu fin-
den [Hills, 2016]. Entwickelnde kénnen somit leicht Fehler bei der Programmierung
machen, welche sich ggf. erst in der spateren Anwendung zeigen.

13Siehe hierzu auch Abbildung 5 in der Grundanalyse.

26



Alle vier Monate wird eine neue Version von WordPress veréffentlicht [Word-
Press.org, 2020d]. Es finden sich in jeder neuen Version technische Verdnderungen,
welche dazu fithren konnen, dass Plugins nicht mehr mit dem Hauptsystem oder mit
anderen, installierten Plugins kompatibel sind. Generell kann eine Software kann
als fehlerfrei angesehen werden [Hasselbring u. Reussner, 2006|. Eine regelméafige
Fehlerbehebung durch die Autorin bzw. den Autor ist unerlésslich. Weiterhin ist
es, auch fiir die Platzierung in den Suchergebnissen, wichtig, dass ein schneller und
16sungsorientierter Support iiber das Forum angeboten wird. Dies ist leider nicht
immer der Fall, da Plugins oft im Rahmen eines zeitlich abgeschlossenen Projektes
entwickelt werden. Danach wenden sich Entwickelnde ggf. anderen Projekten zu
und betreuen die Anwendung nur noch nebenbei oder gar nicht mehr. Wie oft dies
geschieht, soll im Folgenden analysiert werden. Abbildung 9 zeigt die Jahresangaben
des Merkmals last updated. Es wird deutlich, dass in den letzten zwei Jahren nur
rund 40 % der Plugins aktualisiert wurden.
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Abbildung 9: Anzahl der Plugins, klassiert nach dem Jahr der letzten Aktuali-
Sterung

Eine weitere Analyse zeigt, dass bei rund 18 % aller Plugins das Datum des letzten
Updates genau an dem Tag der Verdffentlichung liegt. Es kann daher angenommen
werden, dass bei rund 18 % aller Erweiterungen nie ein Update stattgefunden hat.
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Es kann nicht klar bestimmt werden, ob ein &lteres Plugin unter der aktuellen
WordPress-Version ohne Fehler ausgefiihrt werden kann. Daher wurde als Ansatz
die angegebene Kompatibilitdt betrachtet. Das Merkmal tested beschreibt die
WordPress-Version, bis zu welcher der Entwickelnde die Funktionsfiahigkeit gepriift
hat. Die Korrektheit der Angabe wird nicht extern validiert.

Da das Merkmal in dem urspriinglichen Datensatz nicht abgefragt wurde, ist am
18.07.2020 um 15:12 Uhr eine erneute Abfrage der API vorgenommen worden.
Die Merkmalsauspriagungen von tested (maximal kompatible Versionsnummern)
liegen als Freitextfeld vor und wurden uneinheitlich angegeben. Daher wurde
zuerst eine Datenbereinigung durchgefiihrt. Hierbei wurden 1.029 Versionsnummern
vereinheitlicht, 1.519 der insgesamt 51.269 Werte konnten nicht eindeutig zugeordnet
werden. Dies liegt daran, dass oftmals einfach ,false* angegeben wurde oder eine
Aufzéhlung von Pluginabhéngigkeiten anstatt einer Versionsnummer zu finden ist.
Vereinzelt konnten Werte nicht zugeordnet werden, da die Versionsbezeichnung in
einer Schreibweise vorliegt, welche von keinem der SQL-Statements erfasst wurde.
Abbildung 10 zeigt die von den Entwickelnden angegebene, maximal getestete
Hauptversion. Somit sind rund 56 % der Plugins nicht mit der aktuellen WordPress-
Version getestet worden und damit moglicherweise inkompatibel.
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Abbildung 10: Anzahl von Kompatibilititsangaben pro WordPress Hauptversion

28



Im Verzeichnis sind rund 10 % aller Plugins als geschlossen markiert worden'4.
Ein Plugin wird im Verzeichnis als closed markiert, wenn es ungeloste Sicherheits-
probleme gab, gegen die Richtlinien verstofsen wurde oder weil von der Entwick-
lerin bzw. dem Entwickler darum gebeten wurde [WordPress.org, 2020¢|. Eine
Benachrichtigung erhalten Nutzende der geschlossenen Erweiterung nicht. Einige
Sicherheitsplugins bieten jedoch die Funktionalitét, bei installierten Plugins, welche
geschlossen werden, einen Hinweis zu melden. Es lasst sich festhalten, dass unge-
fahr jedes zehnte Plugin geschlossen ist und damit definitiv als veraltet angesehen
werden kann.

Zusammenfassend lasst sich festhalten, dass eine Vielzahl der Plugins nicht mehr
aktiv betreut werden. Eine genaue Zahl lasst sich nicht ermitteln. Jedoch kann
der Anteil, aufgrund der durchgefiihrten Untersuchungen, auf ca. die Halfte aller
verzeichneten Erweiterungen geschéatzt werden.

14Djese Prozentzahl lisst sich iiber einen Vergleich der Anzahl aller iiber die API abrufbaren
Plugins mit der Anzahl der Ordner in der SVN-Versionsverwaltung ermitteln. Abruf und
Berechnung am 06.08.2020 um 16:32 Uhr .
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4.3 Erfolgreiche Plugins

Im Folgenden sollen die Merkmalsauspragungen der zwolf meistgenutzten Plugins
untersucht werden. Der Fokus der Untersuchung liegt hierbei auf der Musterer-
kennung und auf der Analyse der wesentlichen Eigenschaften. Zur Auswahl der
meistgenutzten Plugins wird das klassierte Merkmal der Anzahl der aktiven Instal-
lationen verwendet. Dieses berechnet sich durch die Anzahl der Webseiten, welche
iiber die Aktualisierungsfunktion regelméfig nach Updates fiir die Plugins suchen
und demzufolge die Erweiterung installiert haben [ThePluginEconomy.com, 2020].
Die Betrachtungsmenge wurde auf zwolf festgelegt, da erst ab dem 13. Plugin die
Anzahl der aktiven Installationen bei nur noch rund zwei Millionen liegt. Tabelle

4.1 listet die untersuchten Plugins auf.

WPForms |[... |

Bezeichnung Anzahl aktiver GelGste Jahr der
Installationen Supporteintrige |Erstveroffentl.
Contact Form 7 | Uber 5 Millionen 160 von 573 2007
Yoast SEO Uber 5 Millionen 924 von 982 2010
Akismet Uber 5 Millionen |2 von 4 2005
Anti-Spam
Classic Editor Uber 5 Millionen 0 von 22 2017
WooCommerce Uber 5 Millionen 2047 von 2826 2011
Jetpack [... ] Uber 5 Millionen 336 von 363 2011
Elementor Page |Uber 5 Millionen 33 von 304 2016
Builder
Really Simple Uber 4 Millionen 41 von 46 2015
SSL
WordPress Uber 4 Millionen 0 von 5 2010
Importer
Wordfence [...] |Uber 3 Millionen 349 von 467 2012
Duplicate Post Uber 3 Millionen 4 von 18 2007
Contact Form by |Uber 3 Millionen 104 von 110 2016

Tabelle 4.1: Ubersicht mit Angabe von ausgewihlten Merkmalen der zwolf meistgenutz-

ten Plugins

Es wird deutlich, dass die untersuchten Plugins mindestens seit drei Jahren im
Verzeichnis verfiighar sind.
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Ein erweiterter Vergleich von 1.500 der meistinstallierten Plugins zeigt, dass rund
83 % vor 2016 versffentlicht wurden!®. Nur rund 2 % der Plugins wurden nach
2017 eingestellt. Hieraus lasst sich schliefsen, dass es lange dauert, bis neue Plugins
eine hohe Verbreitung erreichen.

Bei Riickfragen oder Problemen findet sich im Plugins-Verzeichnis zu jeder Erwei-
terung ein eigenes Supportforum. Ein sog. Thread (Diskussionsstrang) wird von
Interessenten oder Anwendenden erstellt. Er kann nach Bearbeitung vom Autor
oder vom Fragesteller als gelost markiert werden. Andernfalls wird der Thread nach
6 Monaten geschlossen. Es ldsst sich bei der Anzahl der (gelésten) Supporteintriage
kein eindeutiger Trend erkennen '®. Auch Plugins mit einer hohen Anzahl von
ungelosten Nutzerbeitrdgen konnen erfolgreich sein. Die Downloadzahl und die
Anzahl der aktiven Installationen unterscheiden sich. Durchschnittlich wurden die
untersuchten Plugins rund 102 Millionen Mal heruntergeladen. Die durchschnittli-
che Downloadzahl im gesamten Verzeichnis liegt hingegen deutlich niedriger, bei
nur rund 86 Tausend.!”

Acht der zwolf Plugins bieten eine separate Bezahlversion oder kostenpflichtige
Zusatzfunktionen an. Zwei Plugins wurden von WordPress.org selbst entwickelt.
Dies lédsst vermuten, dass nur die Erweiterungen Contact Form 7 und Duplicate
Post'® von ehrenamtlichen Entwicklern (auferhalb des WordPress.org Teams)
erstellt wurden. Die meisten erfolgreichen Plugins sind somit kommerzieller Natur
und darauf ausgelegt, Anreize fiir den Kauf der Premium-Version zu setzen.

Bei der umfangreicheren Analyse von Plugins mit 10 Tausend oder mehr aktiven
Installationen zeigt sich, dass rund 56 % der 2.389 untersuchten Plugins einen
Link im Merkmal donate angegeben haben. Oftmals fiithrt dieser Link jedoch zur
Kauf- oder Herstellerseite. Nur 17 % der Plugins geben einen Link!® mit den URL-
Schliisselworten donate bzw. donation an oder fiihren zu einer PayPal-Spendenseite.
Diese Links kénnen somit klar als Spendenaufrufe identifiziert werden. Es wird
angenommen, dass ehrenamtliche Entwickler um Spenden bitten. Somit ldsst sich
vermuten, dass mindestens 17 % der Plugins mit 10.000 oder mehr Installationen
ohne kommerziellen Hintergrund erstellt wurden.

15GSjehe Abbildung 13 im Anhang

16Die Rohdaten finden sich in der Ubersichtstabelle.

17 Abbildung 8 in Kapitel 4.1 zeigt diesen starken Unterschied grafisch.

18Nachdem das ehrenamtlich entwickelte Plugin iiber drei Millionen aktive Installationen ver-
zeichnen konnte, wurde es im Juni 2020 von der Firma Yoast gekauft. Der Entwickler, Enrico
Battocchi, wurde als Mitarbeiter fest eingestellt. Quelle: https://yoast.com/announcement-
duplicate-post-joins-yoast,/ (Abruf am 06.08.2020)

9Da das Merkmal des Spendenlinks im urspriinglichen Datensatz nicht vorhanden war, wurde
fiir die Ermittung dieser Zahlen eine andere Datenbank verwendet, welche in Kapitel 4.4
beschrieben wird.
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Alle zwolf untersuchten Plugins wurden mindestens im Méarz 2020 das letzte Mal ak-
tualisiert. Dies lasst darauf schlieften, dass die Anwendungen aktiv betreut werden.
Die aktive Weiterentwicklung von weit verbreiteten Plugins wird in einer umfangrei-
cheren Analyse bestéatigt. Abbildung 11 zeigt, dass die meisten Erweiterungen mit
iiber 300.000 Installationen innerhalb des Jahres 2020 aktualisiert wurden. Es zeigt
sich jedoch auch, dass auch bei weit verbreiteten Plugins vereinzelt Projekte dabei
sind, deren letztes Aktualisierungsdatum weit zuriick liegt und damit vermutlich
nicht mehr aktiv betreut werden.
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Abbildung 11: Jahr der letzten Aktualisierung von Plugins mit tiber 300.000
aktiven Installationen

Es fallt auf, dass zehn der zwolf meistgenutzten Plugins eine Bewertung von 92 %
oder mehr aufweisen?’. Die Bewertung ist der Durchschnitt der Nutzerbewertungen,
welche in Form von max. fiinf Sternen abgegeben werden kann. Die Anzahl der
Bewertungen schwankt und lésst keinen Trend erkennen. Bemerkenswert ist, dass
das Plugin Yoast SEO eine mehr als dreifach hchere Bewertungsanzahl als die
restlichen betrachteten Plugins aufweist. Dies kann daran liegen, dass das Plugin
iiber prominente Texteinblendungen um eine Bewertung bittet.

Insgesamt lasst sich festhalten, dass erfolgreiche Plugins aktiv betreut werden.
Sie wurden iiberwiegend von Firmen entwickelt und verfolgen oft ein Freemium-
Geschéftsmodell. Meistens sind erfolgreiche Plugins seit vielen Jahren im Verzeichnis
gelistet, Neuzugénge gibt es kaum. Die untersuchten Plugins haben eine mit groftem
Abstand hohere Downloadzahl als der Durchschnitt der Plugins und sind zudem
oftmals gut bewertet worden.

20Details auf Abbildung 10 im Anhang
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4.4 Freemium Plugins

Es existiert derzeit kein Merkmal im Datensatz, welches anzeigt, ob fiir einen
vollen Funktionsumfang der Kauf einer Premium-Version notig ist. Deshalb soll
auf Grundlage des Datensatzes ein geeigneter Ansatz entwickelt werden, um sog.
Freemium-Plugins zu erkennen. Als Freemium wird ein Geschéftsmodell bezeichnet,
bei dem ein wesentlicher Teil des Produktes kostenlos zur Verfiigung gestellt wird.
Nur gegen eine (spéitere) Bezahlung ist der vollstdndige Funktionsumfang nutzbar
[Kollmann, 2018]. Laut der Grundsitze des WordPress Plugin-Verzeichnisses muss
jede Erweiterung eine Basisfunktionalitit bieten [WordPress.org, 2020a]. Das Ver-
zeichnis enthélt nur frei nutzbare Software (Open Source) und bietet demzufolge
keine Bezahlmoglichkeiten fiir kommerzielle Plugins. Kostenpflichtige Abos oder
Premium-Versionen werden daher iiber die Webseite des Herstellers oder iiber
Marktplitze vertrieben 2!,

Als erster Ansatz zur Erkennung von Freemium-Plugins wurde hierzu das Feld
author analysiert. 98 Plugins verlinken in der Angabe auf Codecanyon, einem
Marktplatz fiir bezahlte Erweiterungen. Weitere 216 Eintrdge haben in der URL
den Bestandteil ,shop“, welcher darauf hindeutet, dass auf der Seite eine Premium-
Version erworben werden kann. Diese erste Untersuchung umfasst jedoch bei Weitem
nicht alle Freemium-Plugins, weshalb nach einem anderen, genaueren Ansatz gesucht
wurde.

Die Zielstellung ist, herauszufinden, ob iiber eine Worterkennung im Beschreibungs-
text zuverldssig Freemium-Varianten mit einer akzeptablen Zuverlassigkeit erkenn-
bar sind. Da in dem urspriinglichen Grunddatensatz nur eine Kurzbeschreibung
enthalten war, wurde eine neue Datenbank mit den vollstdndigen Beschreibungs-
texten erstellt. Die Daten wurden am 15.07.2020 um 16:27 Uhr fiir die Plugin-API
abgerufen. Der Datensatz enthélt eine Grundgesamtheit von 51.222 Eintragen und
befindet sich zur Nachvollziehbarkeit im Anhang.

Zur Bewertung wurden alle Beschreibungstexte nach Schliisselwortern durchsucht.
Daraufhin wurde im Rahmen einer Stichprobe bei zehn zufélligen Plugins aus
der Ergebnismenge gepriift, ob diese tatsdchlich eine Bezahlversion anbieten. Als
Freemium wurden Plugins definiert, welche eine Bezahlvariante (oftmals Pro oder
Premium Version genannt) anbieten, kostenpflichtige Addons bereitstellen oder
ein kostenpflichtiges Abonnent offerieren. Die Feststellung geschah manuell durch
Lesen des Beschreibungstextes oder durch Besuch der zugehorigen Webseite. In
einem ersten Test wurde nach vier typischen Schliisselworten gesucht.

21Eine Ubersicht iiber populdre Marktplitze findet sich in Kapitel 1.2
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Begriff |Ergebnismenge | Zutreffende Einordnung bei Stichprobenpriifung
premium | 2.117 9 von 10

pro 2.549 10 von 10

purchase | 265 5 von 10

buy 715 7 von 10

Tabelle 4.2: Ubersicht iiber vier typische Schliisselworter, deren Haufigkeit und das jew.
Ergebnis der Stichprobenpriifung.

Tabelle 4.2 stellt die gepriiften Begriffe, die Anzahl der Vorkommnisse und die
Priifungsergebnisse dar. Es zeigten sich falsche Zuordnungen, da Entwickelnde im
Beschreibungstext beispielsweise statt einer Kaufaufforderung um eine Spende bit-
ten (u. a.: "Buy me some coffee") oder weil das Wort im Kontext der Funktionalitét
verwendet wurde. So kommem beispielsweise die Begriffe purchase und buy in vielen
Beschreibungstexten von Woocommerce Plugins vor und deuteten in dem Fall nicht
auf eine Bezahlvariante der Erweiterung hin. Woocommerce ist das meistgenutze
Shopsystem fiir WordPress und wird bei rund 8 % alle Plugins als Schlagwort ange-
geben. Da die Suche nach einzelnen Wortern eine unzufriedenstellende Genauigkeit
aufwies, wurden im Folgenden Wortkombinationen getestet:

Begriffe Ergebnismenge Zutreffende Einordnung
bei Stichprobenpriifung

premium version 711 10 von 10

pro version 1.800 10 von 10

purchase pro 59 6 von 10

buy pro 125 8 von 10

buy premium 56 10 von 10

Tabelle 4.3: Ubersicht iiber fiinf zusammengesetzte Schliisselworter, deren Haufigkeit
und das jew. Ergebnis der Stichprobenpriifung.

Tabelle 4.3 zeigt die kombinierten Schliisselworter, die Anzahl der Vorkommnisse
und die Ergebnisse der Stichprobenpriifung. Es wird deutlich, dass mit Kombinatio-
nen von Suchwortern eine hohere Treffergenauigkeit erzielt werden kann. Insgesamt
sind tiber den Ansatz rund 5 % aller verzeichneten Plugins als Freemium-Software
identifiziert worden. Vermutlich ist die reale Anzahl héher, da nicht jeder Autor im
Beschreibungstext auf die Bezahlversion hinweist.
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Insgesamt wird das Ziel der Aufgabenstellung, die Erkennung von Freemium-Plugins
in einer akzeptablen Genauigkeit, als erfiillt angesehen. Eine eindeutige Feststellung
ist anhand der verfiigharen Daten jedoch nicht moglich. In einer weiteren Arbeit
ware es denkbar, mittels eines Crawl-Scriptes Informationen von den Webseiten der
Autoren (beispielsweise Spendenbuttons oder Firmenbezeichnungen) einzubeziehen
und dadurch eine noch héhere Aussagefidhigkeit zu erhalten.
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Kapitel 5

Schlussbetrachtungen

Im Rahmen dieser Bachelorarbeit sollten wesentliche Muster und Eigenschaften des
WordPress Plugin-Verzeichnisses ermittelt werden. Im folgenden Kapitel werden die
Ergebnisse zusammengefasst und reflektiert. Daraufhin folgt eine Darstellung der
praktischen Anwendbarkeit der Schlussfolgerungen. Weiterhin findet eine Evaluation
der Untersuchungsmethode statt.

5.1 Interpretation

Folgend wird, geméf dem Vorgehensmodell, die abschliefende Interpretationsphase
beschrieben. Zusammenfassend konnen aus den durchgefithrten Analysen drei we-
sentliche Schlussfolgerungen abgeleitet werden. Diese Aussagen sollen die Ursachen
beschreiben, welche zu den in der Analyse aufgezeigten Mustern fithren. Sie bezie-
hen sich allgemeingiiltig auf das Verzeichnis und stellen das wesentliche Ergebnis

der Arbeit dar.
1. Es gibt eine starke Kommerzialisierung.

Es ist davon auszugehen, dass viele Entwickelnde Plugins erstellen, um damit Geld
zu verdienen. Die Textanalysen in Kapitel 4.4 zeigen, dass der Anteil an kommerzi-
ellen Freemium-Plugins relativ hoch ist. Weiterhin deuten die Ergebnisse darauf hin,
dass nur eine Minderheit der Plugins von ehrenamtlichen Entwicklenden eingestellt
wurde. In Kapitel 4.1 wurde zudem gezeigt, dass fast alle erfolgreichen Plugins von
Firmen entwickelt wurden. Somit lésst sich feststellen, dass das Verzeichnis von
vielen Entwicklenden als Vertriebsweg angesehen wird.
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2. Der Wettbewerb nimmt zu.

Die Ergebnisse der Analyen von erfolgreichen Plugins und zu der Entwicklungsaktivi-
tét zeigen, dass es sehr schwer fiir neue Anwendungen ist, eine hohe Installationszahl
zu erreichen. Diesen Trend unterstreicht die zunehmende Professionalisierung der
Platzierungsoptimierung im Verzeichnis. Es muss immer mehr Aufmerksamkeit der
Optimierung der Verzeichniseintriage gewidmet werden, um eine hohe Platzierung
zu erreichen.

3. Die Pluginentwicklung geschieht meist in Form von Projekten.

In der Untersuchung konnte gezeigt werden, dass die Pluginentwicklung von den Ent-
wicklenden oftmals nicht als fortlaufender Prozess, sondern als zeitlich begrenztes
Projekt verstanden wird. Insbesondere die hohe Anzahl an veralteten und geschlos-
senen Plugins unterstiitzt diese Schlussfolgerung. Eine fehlende Weiterentwicklung
von Plugins kann zu technischen Fehlern und Sicherheitsliicken fiihren.

5.1.1 Diskussion

Zu Beginn der Ausarbeitung wurden verschiedene Teilaufgaben bzw. Thesen for-
muliert. Im Folgenden werden die jeweiligen Resultate aufgezeigt und diskutiert.

1. Basisanalyse

In der allgemeinen Analyse hat sich gezeigt, dass die meisten Plugins dem Bereich
Administration und Kommentarfunktion zuzuordnen sind. Generell haben die
Schlagworte zur Funktionsbeschreibung eine hohe Aussagekraft, da diese sehr
differenziert verwendet werden. Weiterhin konnte gezeigt werden, dass mindestens
20 % der Entwickelnden ehrenamtlich arbeiten. Die Untersuchung zeigt auferdem,
dass die Bewertungen sehr ungleichméfig verteilt sind. Es lieft sich festhalten, dass
die Bewertungen allein nicht aussageféhig sind, da (fast) nur erfolgreiche Plugins
bewertet werden. Sicherlich kann die Basisuntersuchung kein vollsténdiges Bild
darstellen, jedoch konnte ein Uberblick iiber wesentliche Merkmale herausgearbeitet
werden.

2. Untersuchung der Entwicklungsaktivitat

Das Ziel der Teilaufgabe zur Untersuchung der Entwicklungsaktivitét konnte erreicht
werden, indem eine Stagnation der Neuveroffentlichungen festgestellt wurde. Jedoch
konnen die Ursachen fiir diesen Trend nur vermutet werden, mit dem zur Verfiigung
stehenden Datensatz war keine eindeutige Ursache eingrenzbar.
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3. Entwicklung eines Modells zur Abschitzung des Anteils an veralteten Erweite-
rungen

In der Teilaufgabe, welche sich mit der Abschitzung des Anteils an veralteten An-
wendungen beschéftigte, konnte keine exakte Prozentzahl ermittelt werden. Jedoch
wurde eine Ndherung, unter Beriicksichtigung verschiedener Aspekte, vorgenommen.
Von einem Anteil zwischen 10 und 50 % ist auszugehen. Die Ergebnisse stellen
einen ersten Schritt zur tiefergehenden Forschung in dem Gebiet dar.

4. Analyse von erfolgreichen Plugins

Die Analyse von erfolgreichen Anwendungen zeigte die wesentlichen Eigenschaf-
ten der untersuchten Plugins auf. Es konnte festgestellt werden, dass die meisten
erfolgreichen Anwendungen vor 2016 veroffentlicht wurden. Weiterhin ist es auf-
fallend, dass erfolgreiche Plugins sehr gute Bewertungen haben und iiberwiegend
von Firmen entwickelt werden. Es ist dariiber hinaus denkbar, dass es noch weitere
Merkmale und Muster bei erfolgreichen Plugins gibt, welche aus den vorliegenden
Daten nicht erkennbar waren.

5. Entwicklung einer Abfrage, um kommerzielle (sog. Freemium-) Plugins zu erken-
nen

Bei der Teilaufgabe mit dem Ziel der Bestimmung des Anteils von Freemium-
Plugins wurde ein zuverlédssiger Ansatz gefunden. Dieser ermdéglicht es jedoch nur,
einen Teil der tatsédchlichen Freemium-Plugins zu ermitteln. Es liefs sich ermitteln,
dass mindestens 5 % aller Plugins einen kiinstlich beschriankten Funktionsumfang
bieten. Fiir genauere Ergebnisse waren Informationen aus zusétzlichen Quellen
(beispielsweise den Webseiten der Autoren) notig.

Es ist festzuhalten, dass die Datengrundlage und die Analyseform geeignet waren,
um die Aufgabenstellung zu bearbeiten. Vor allem die Mdéglichkeit zur Nutzung
von Priméardaten in der Form einer Vollerhebung fiihrte dazu, dass die Ergebnisse
sehr aussageféhig sind. Bei einigen Untersuchungen war (aufgrund der unvollstan-
digen Merkmalsausprigungen) keine absolute Erfassung aller Plugins, welche den
Kriterien entsprachen, realisierbar.
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5.2 Anwendbarkeit

Im Folgenden werden die Ergebnisse im Hinblick auf die Anwendbarkeit von
verschiedenen Nutzergruppen betrachtet. Weiterhin wird aufgezeigt, wie die Arbeit
den jeweiligen Nutzergruppen zuganglich gemacht werden soll.

Die Ergebnisse der Untersuchungen kénnen zum allgemeinen Verstédndnis von Open-
Source Gemeinschaften und von digitalen Okosystemen beitragen. Somit ist es
denkbar, dass die Ergebnisse in der weiteren Forschung genutzt werden kénnten.
Dariiber hinaus sind die Merkmale und aufgezeigten Problemfelder fiir das Team,
welches das Verzeichnis betreut, von Relevanz. Somit konnte durch eine Weiterent-
wicklung der vorgestellten Ansétze eine bessere und schnellere Priifung von neuen
Plugins und eine bessere Pflege des Verzeichnisses erreicht werden. Anwendende von
WordPress konnen durch die herausgearbeiteten Merkmale von veralteten Anwen-
dungen und Freemium-Plugins dabei unterstiitzt werden, bessere Entscheidungen
bei der Pluginauswahl zu treffen. Auch fiir Personen, welche iiberlegen, mit der
Neuentwicklung eines Plugins zu beginnen, konnen die in Kapitel 4.3 aufgezeigten
Schwierigkeiten von Interesse sein. Es kénnen durch die Analyseergebnisse und
die entwickelten Abfragen Riickschliisse auf die generellen Erfolgsaussichten von
neuen Plugins gezogen werden. Und auch fiir Entwickelnde ergibt sich durch die
Arbeit ein Nutzen, indem verschiedene Merkmale und Kriterien von erfolgreichen
Plugins dargestellt wurden. Diese Eigenschaften kénnen Entwickelnde nutzen, um
mit eigenen Anwendungen eine héhere Verbreitung zu erzielen.

Damit die Ergebnisse in der Praxis angewendet werden konnen, wird diese Arbeit in
vollem Umfang veroffentlicht. Dies geschieht unter einer freien Lizenz, welche eine
kostenfreie Weitergabe ermdoglicht?2. Dariiber hinaus ist es geplant, die Ergebnisse
im Rahmen von Blogbeitragen den verschiedenen Nutzergruppen zugénglich zu
machen. Dies soll auf verschiedenen Blogs iiber Gastbeitrige geschehen. Auch eine
Vorstellung der Ergebnisse auf einer WordPress-Konferenz ist denkbar.

22Gjehe hierzu Lizenzangaben im Anhang
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5.3 Evaluation

Im Folgenden wird die verwendete Untersuchungsmethode reflektiert, um grund-
legende Einschriankungen der Aussagefihigkeit darzustellen. Geméaft Wohlin u. a.
[2012] ldsst sich bei der Evaluation eine Unterscheidung in die interne und ex-
terne Validitdt vornehmen. Die interne Validitiat bezieht sich auf die Qualitat
des Forschungsdesigns. Die Zielstellung besteht darin, dass die zu untersuchen-
den Effekte korrekt gemessen werden. Es sollen demzufolge Storfaktoren in der
Analyse moglichst ausgeschlossen werden. Demgegeniiber steht die externe Va-
liditét. Hierbei wird die Ubertragbarkeit der Ergebnisse auf die Gesamtheit der
Untersuchungsgruppe betrachtet.

5.3.1 Interne Validitat

Da bestimmte, notwendige Merkmale in dem urspriinglichen Datensatz nicht vor-
handen waren, wurden zwei weitere Abrufe vorgenommen. Daraus folgt, dass die
untersuchten Daten leichte Unterschiede, bedingt durch die Abrufzeitpunkte auf-
weisen. Eine Verkniipfung der drei unterschiedlichen Datensétze wurde jedoch nicht
vorgenommen, somit sind die Teiluntersuchungen in sich konsistent. Es bleibt zudem
festzuhalten, dass die Ergebnisse nur eine jeweilige Momentaufnahme darstellen.
Historische Daten oder Zukunftsprognosen wurden fiir die Analyse nicht betrachtet.

Es kann mit der verwendeten Untersuchungsmethode grundsétzlich keine sichere
Aussage iiber die Hintergriinde und Ursachen der aufgezeigten Trends getroffen
werden. Weiterhin wurden Merkmale betrachtet, welche als Freitexteingabe von
den Pluginautorinnen und -autoren angegeben wurden. Ob die Angaben korrekt
und aktuell sind, konnte nicht iiberpriift werden. Durch eine weitere, unabhéngige
Datenquelle hétte eine Bewertung iiber die Korrektheit der abgerufenen Merk-
malsauspragungen vorgenommen werden kénnen. Auch ist es durch eine weitere
Datenquelle moglich, einen Abgleich der Ergebnisse, insbesondere der Interpreta-
tionen und Thesen, durchzufiihren. Als weitere Quellen fiir untersuchbare Daten
sind empirische Umfragen unter Entwicklenden denkbar, ebenso die Webseiten der
Pluginautoren, Blogartikel iiber Plugins und Vorkommnisse in Suchergebnissen. Die
Erschliefung und Auswertung von einer zusétzlichen Datenquelle hitte jedoch den
Rahmen dieser Bachelorarbeit iiberschritten und wire daher in einer Folgearbeit
denkbar.
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5.3.2 Externe Validitat

Es lasst sich festhalten, dass der vollstandige Datensatz untersucht wurde. Somit
sind die Ergebnisse fiir alle herunterladbaren Plugins im Verzeichnis giiltig. Im
Generellen kann mit der Analyse jedoch keine Aussage iiber alle im Internet
erhéltlichen WordPress Erweiterungen getroffen werden. Dies liegt daran, dass nur
das Verzeichnis auf WordPress.org analysiert wurde. Andere Marktplétze waren
nicht Bestandteil der Untersuchung. Weiterhin wurden als geschlossen markierte
Anwendungen nicht einbezogen. Vermutlich umfasste die Untersuchung einen Anteil
von ca. 80 % aller Plugins.

Die Einschrankungen und Limitierungen der Teilaufgaben wurden bereits in Kapitel
5.1 dargestellt. Aus den genannten Limitationen lassen sich diverse Moglichkeiten
fiir Folgearbeiten ableiten, wie im Kapitel 7.2 dargestellt ist. Zur fachlichen Priifung
wurde diese Arbeit von zwei Experten der WordPress-Entwicklungscommunity be-
wertet. Die Riickmeldungen und Einschétzungen wurden bereits in der vorliegenden
Ausarbeitung ergénzt.
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Kapitel 6

Verwandte Literatur

In dieser Arbeit wird das Ziel verfolgt, das Plugin-Verzeichnis von WordPress zu
untersuchen, um wesentliche Eigenschaften und Muster zu ermitteln. Eine vergleich-
bare Datenanalyse ist dem Autor nicht bekannt. Es finden sich jedoch im Rahmen
von Blogbeitrdgen technische Ansétze zur Analyse des Plugin-Verzeichnisses und
bereits kleinere Auswertungen. Diese Texte dienten als Ausgangspunkt fir die
Planung der Forschung [Editorial Team, 2020; Villegas, 2020b; Chouhan, 9172;
Hulse, 2014]. Im Folgenden werden Arbeiten vorgestellt, welche sich mit weiteren
Aspekten von WordPress-Plugins beschéftigen.

6.1 Allgemeine Untersuchungen

In einem Paper, welches 2015 bei der ICIS Konferenz vorgestellt wurde, ist Word-
Press als Beispiel fiir digitale Okosysteme untersucht worden [Um u.a., 2015].
Es konnte insbesondere die Entwicklung der API-Schnittstellen von Plugins im
Betrachtungszeitraum von 2004 bis 2014 herausgearbeitet werden. Im Vergleich
zur vorliegenden Bachelorarbeit wurde in dem Paper ein spezialisierterer Ansatz
gewéhlt. Der Fokus lag primér auf der soziologischen Entwicklung der Community.

In Kapitel 4.2 wurde eine Untersuchung von veralteten Anwendungen durchgefiihrt.
In der Literatur wird ein Teilbereich dieser Thematik vertieft. Bei der 36. Inter-
national Conference on Software Engineering wurde von Nguyen u. a. [2014] ein
Paper vorgestellt, welches einen Ansatz zur automatisierten Erkennung von Kom-
patibilitdtsproblemen zwischen Plugins zeigt. Auch ein Paper von Eshkevari u. a.
[2014], vorgestellt bei der 22. International Conference on Program Comprehension,
zeigt das Problem der Kompatibilitit zwischen Plugins auf.
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Es wird insbesondere auf Wechselwirkungen bei PHP-Methoden hingewiesen. Ins-
besondere bei nicht mehr weiterentwickelten Plugins treten derartige Probleme
auf.

Das Grundsystem von WordPress ist sehr tiefgehend und umfangreich erweiter-
bar. Dies ist ein grofer Vorteil, jedoch auch eine Schwierigkeit fiir Entwickelnde.
Insbesondere das Finden der korrekten FEztension Points (Schnittstellen) stellt
eine Herausforderung dar. Dem Thema widmet sich eine Untersuchung der East
Carolina University von 2016 [Hills, 2016]. Damit wird die in Kapitel 4.2 aufgestellte
These unterstiitzt, dass die Entwicklung von WordPress Plugins als sehr komplex
anzusehen ist.

6.2 Einsatzgebiete

Eine Reihe von wissenschaftlichen Arbeiten beschéftigen sich mit speziellen Nut-
zungsszenarien von WordPress Plugins. Die folgende Literatur betrachtet somit
einen Teilbereich des Plugin-Verzeichnisses, bezogen auf bestimmte Anwendungs-
félle.

Héufig wird WordPress von Bibiotheken eingesetzt. Folgend werden exemplarisch
Arbeiten aufgelistet, welche sich mit diesem Anwendungsgebiet beschéftigen. Die
Nutzung von Plugins zur Realisierung einer Bibliothekswebseite wird in einem
Konferenzbeitrag von Kumar u. Abdul [2019] und auch in einem Paper der Uni-
ted International University beschrieben [Rab, 2012]. In einem wissenschaftlichen
Sammelband beschreibt Marek [2011] die spezialisierte Anwendung von WordPress
als Analysesystem fiir Bibliotheken. Die Nutzung von WordPress als Management-
system bibliographischer Eintrage wird in einem Paper der Universitit Leipzig
untersucht. Hierbei werden verschiedene Plugins fiir den Anwendungszweck vorge-
stellt [Auer, 2011|. Die Eignung als digitales Archivsystem wird in einem Beitrag
in den Library Technology Reports von [Bogan, 2011] untersucht. Es werden
verschiedene Plugins fiir diesen Anwendungszweck vorgestellt und evaluiert.

Ein weiteres Anwendungsfeld im Bildungsbereich ist der schulische bzw. universitéire
Sektor. Beispielsweise als ePortfolio zur Dokumentation von Lernaktivititen kann
WordPress verwendet werden. Dies wird in einem Paper in BMC Medical Education
von Avila u. a. [2016] untersucht. Hierzu werden verschiedene Plugins dargestellt
und verglichen. Auch als Online-Priifungssystem kann WordPress verwendet werden.
Der Entwicklung eines entsprechenden Plugins widmet sich ein 2018 erschienenes
Paper von Fragulis u.a. [2018]. Selbst als umfingliche Campusverwaltung einer
Universitét lasst sich WordPress einsetzen, wie eine Arbeit von Kolengsusu [2012]
zeigt.
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Die traditionellen Lernmethoden wandeln sich durch die technischen Mé6glichkeiten
stark. In einem 2014 erschienenen Paper von Quesenberry u.a. [2014] wird die
praktische Anwendung von Blogs zur Unterstiitzung der Lehre beschrieben. Auch
der Einsatz als unterstiitzendes Lernprogramm in der Schule ist moglich. Ein Buch
des Autors Scott [2012] widmet sich der Konfiguration von WordPress und stellt
passende Plugins fiir den Anwendungszweck vor.

Auch zur Darstellung von Gendaten lasst sich WordPress verwenden, indem das
System iiber ein Plugin erweitert wird. Dies beschreiben Barrios u. Prieto [2017] in
einer Verdffentlichung. Weitere Anwendungsfille, welche mit WordPress Plugins
realisierbar sind, werden in Fachbiichern beschrieben. Beispielsweise ist das Werk
von Jones u. Farrington [2013| zu nennen.

Es zeigt sich, dass die Forschung zu Einsatzgebieten von WordPress Plugins vor
allem den Bildungsbereich umfasst. Viele Untersuchungen sind relativ alt und daher
vermutlich (bedingt durch die technische Weiterentwicklung) nicht mehr in der
Praxis umsetzbar. Einige Anwendungsbereiche von WordPress Plugins sind in der
Forschung bisher nicht betrachtet worden (beispielsweise Online-Shops, Soziale
Netzwerke und Dienstleistungsangebote). Hierzu sind spezialisierte Forschungen
denkbar, welche sich der in der vorliegenden Arbeit aufgezeigten Analysemethode
bedienen kénnten.

6.3 Sicherheitsaspekte

Die am héufigsten ausgenutzten Schwachstellen bei WordPress-Systemen werden
durch Plugins verursacht [Mesa u.a., 2018]. Daher sind Ansétze zur Priifung
von Quellcode und zur Behebung von Sicherheitsliicken Bestandteil zahlreicher
Publikationen. Eine auf Sicherheitsaspekte fokussierte Analyse geht iiber den
Umfang der vorliegenden Bachelorarbeit hinaus und kann daher eine mogliche
Folgearbeit sein. Der derzeitige Stand der WordPress-Sicherheitsforschung wird im
Folgenden dargestellt.

Ein 2014 erschienenes Paper des 33rd International Symposium on Reliable Distri-
buted Systems widmet sich der generellen Untersuchung von Sicherheitsaspekten
der WordPress Plugins. Hierbei wurde eine statische Analyse von Quellcodes als
Untersuchungsmethode eingesetzt [Fonseca u. Vieira, 2014]. Auch in einer 2018 an
der Federal University of Sao Joao del-Rei und Pontifical Catholic University of Rio
de Janeiro durchgefiihrten Untersuchung werden allgemeine Sicherheitsaspekte der
Plugins betrachtet. Hierbei wurde eine Charakterisierung entwickelt und {ibliche
Schwachstellen werden untersucht [Mesa u.a., 2018, S. 150].
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Der Untersuchung der These, dass héufig installierte Plugins von mehr Schwach-
stellen betroffen seien, widmet sich ein 2019 erschienenes Konferenz-Paper von
Ruohonen [2019]. Es werden auferdem generelle Zusammenhénge zwischen der
Wartung von Plugins und Sicherheitsliicken dargestellt.

Ein Paper der International Conference on Privacy, Security, Risk and Trust (2012)
untersucht einen automatisierten Ansatz zur Erkennung von Schwachstellen anhand
von Nutzerbewertungen. Leider konnte kein zuverlassiges Modell gefunden werden,
es wird vor einer Nutzung die manuelle Durchsicht der Programme empfohlen [Kos-
kinen u. a., 2012|. Ein Proof of Concept der Aalborg University beschreibt einen
Ansatz zur Erkennung von fehlerhafter PHP-Code Nutzung in Plugins [Nielsen,
2015]. Die Codepriifung wird durch ein experimentelles Plugin realisiert. Einen &hn-
lichen Ansatz zur Analyse von angreifbarem PHP Code in Plugins stellt ein Paper
des Imperial College London vor, welches von Papagiannis u. a. [2011] verfasst wur-
de. Hierbei wird der Quellcode vor Verdffentlichung durch ein spezielles Programm
gepriift. Ein Paper von Trunde u. Weippl [2015] untersucht SQL-Sicherheitsliicken
in Plugins. Es werden die Griinde fiir die Entstehung von Schwachstellen aufge-
zeigt und die Zuverldssigkeit von automatischer Schwachstellenerkennung wird
beleuchtet.

In der Masterarbeit von Uijtewaal [2908] wird die Schnittstellensicherheit von Plug-
ins beschrieben. Es werden Sicherheitsaspekte im Hinblick auf die Einschleusung
und externe Schadcodes untersucht und ein Modell zur Feststellung von derartigen
Sicherheitsliicken entwickelt. Backups enthalten oft sehr sensible, umfangreiche
Daten. Ein Paper der 22. International Conference on Control Systems and Com-
puter Science (CSCS) widmet sich der Sicherheitspriifung von Backupplugins in
WordPress [Cernica u. a., 2019]. Speziell die Sicherheit von WordPress- und Plugin
Protokolldateien wird in einem Paper von Kyaw u. a. [2015] untersucht. Ein weiteres
Sicherheitsproblem von WordPress stellt der Login-Mechanismus dar. Ein 2017
veroffentlichtes Paper stellt daher einen neuen Ansatz zur Benutzerauthentifizierung
vor. Es wurde ein Plugin entwickelt, welches den Login mittels QR-Code iiber ein
Smartphone ermdglicht [Arifin u. a., 2017].

Zusammenfassend lasst sich festhalten, dass das Thema Sicherheit von WordPress
Plugins in der Literatur bereits sehr umfassend behandelt wird. Es werden viele ver-
schiedene Ansétze evaluiert und Untersuchungen aus unterschiedlichen Blickwinkeln
durchgefiihrt. Sicherlich sind, bedingt durch die schnelle technische Entwicklung,
einige dltere Untersuchungen nicht mehr auf die heutige Situation iibertragbar.
Die im Hauptteil der Arbeit durchgefithrten Datenanalysen legen nahe, dass die
projektbasierten Strukturen und der Anteil an ehrenamtlichen Entwickelnden eine
Ursache fiir die Sicherheitsprobleme sein kénnten.
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Weiterhin ist sicherlich der, in Kapitel 4.2 aufgezeigte, hohe Anteil an veralteten
Anwendungen ein ebenso wichtiger Faktor fiir die existierenden Sicherheitsliicken.

6.4 Nutzung von strukturierten Daten

Um Inhalte im Netz besser auffindbar zu machen, werden strukturierte Daten in ver-
schiedensten Formaten eingesetzt. Die Umsetzungsmoglichkeiten unterschiedlicher
technischer Ansétze ist Gegenstand folgender Forschungen.

Der Verschlagwortung von Texten widmet sich ein Konferenz-Paper von Aprilius
u. a. [2017|. Ziel der Arbeit war es, tiber ein WordPress Plugin die Kategorisierung
zu vereinfachen, indem passende Vorschldge angezeigt werden. Die Tags sollen der
besseren Auffindbarkeit der Inhalte dienen. Einen dhnlichen Ansatz zur besseren
Zuordnung von Schlagworten untersucht fritheres Paper des Autors Aprilius u. a.
[2015]. Hierbei werden Wikipedia-Artikel als Referenz genommen. Auch ein Paper
der Universitat Leipzig widmet sich der einfacheren Zuordnung von Inhalten tiber
strukturierte Daten. Es wurde ein WordPress Plugin entwickelt, welches die Eingabe
von sog. RDF Informationen erméglicht [Frey, 2011].

Bei vielen Anwendungszwecken werden neue Datentypen in WordPress eingefiigt.
Es ist schwierig, diese Daten zu verwalten, da das System urspriinglich nur fiir das
Veroffentlichen von Texten entwickelt wurde. Ein Beitrag in den Lecture Notes in
Computer Science stellt einen Ansatz vor, um die zusétzlichen Datentypen tiber ein
sog. Meta-Plugin zu administrieren [Leone u. a., 2012|. Suchmaschinenoptimierung
(SEO) wird fiir Unternehmen immer wichtiger. Die Optimierungsmoglichkeiten,
welche iiber WordPress Plugins geboten werden, untersucht ein Paper in dem
International Journal of Computer Applications, verfasst von Patel [2020].

Es lésst sich festhalten, dass die Untersuchungen in diesem Themenbereich insgesamt
sehr alt sind. Moglicherweise héngt dies mit der Evolution von Suchmaschinen
zusammen, welche immer weniger auf manuell bereitgestelte, strukturierte Daten
angewiesen sind. Jedoch ist das Thema SEO nach wie vor sehr relevant (siehe
Kapitel 4.3).

46



Kapitel 7

Zusammenfassung und Ausblick

Dieses abschliefsende Kapitel enthélt eine Zusammenfassung sowie einen Ausblick fiir
zukiinftige Arbeiten. In der Zusammenfassung werden das Vorgehen zur Umsetzung
der Zielstellung erlautert und die Resultate der Arbeit bewertet. Wie die im Rahmen
der vorliegenden Arbeit durchgefiihrte Analyse erweitert werden kann und welche
weiteren Untersuchungsmaglichkeiten existieren, wird im Ausblick beschrieben.

7.1 Zusammenfassung

Diese Bachelorarbeit sollte wesentliche Eigenschaften und Muster im WordPress
Plugin-Verzeichnis aufzeigen. Weiterhin war die Forschungsaufgabe, aufgestellte
Thesen zu bewerten. Zur Bearbeitung wurde eine Analyse der Metadaten aller
herunterladbaren Erweiterungen durchgefiihrt. Hierzu wurde eine Datenbereinigung
vorgenommen und es wurden verschiedene Abfragen sowie Merkmalsverkniipfungen
entwickelt.

Die Ergebnisse zeigen, dass erfolgreiche Plugins meist von Firmen entwickelt werden
und schon seit vielen Jahren im Verzeichnis gelistet sind. Eine Aktualisierung findet
bei weitverbreiteten Plugins héufig statt. Die Downloadanzahl der meistgenutzten
Anwendungen ist signifikant hoher als der Durchschnitt aller Programme. Erfolgrei-
che Erweiterungen weisen zudem meist eine sehr gute Bewertung auf. Vermutlich
wurden zwischen 20 und 50 % aller Plugins von ehrenamtlichen Entwickelnden
erstellt. Bis zu 50 % aller Plugins werden nicht mehr aktiv betreut. Die allgemeine
Entwickungsaktivitat im Verzeichnis stagniert bzw. geht leicht zuriick. Dies lédsst
sich damit begriinden, dass sich die Aufmerksamkeit der Nutzenden auf wenige,
erfolgreiche Erweiterungen konzentriert.
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Uber den Beschreibungstext kann mit bestimmten Schliisselwortern eine Freemium-
Version relativ genau erkannt werden. Jedoch sind nicht alle Freemium-Plugins tiber
den Beschreibungstext identifizierbar. Es kann davon ausgegangen werden, dass
mindestens 5 % aller Erweiterungen eine Version mit reduziertem Funktionsumfang
darstellen und den Kauf einer Bezahlversion bezwecken.

Zusammenfassend zeigt sich in den Untersuchungsergebnissen ein Trend der zuneh-
menden Professionalisierung in der Pluginentwicklung. Daraus folgt ein intensiver
Wettbewerb um eine hohe Platzierung in den Suchergebnissen. Weiterhin zeigt
sich, dass die Erweiterungen oftmals im Rahmen von Projekten erstellt werden und
unter anderem deshalb mit einem groffen Anteil nicht mehr aktiv betreut werden.
Die Datenanalyse konnte die gestellten Forschungsaufgaben beantworten und einen
umfassenden Eindruck von dem derzeitigen Zustand des Verzeichnisses vermitteln.
Es sind viele vertiefende Arbeiten denkbar, wie das folgende Kapitel zeigt.

7.2 Ausblick

Die vorliegende Arbeit untersuchte verschiedene, allgemeine Aspekte des Verzeich-
nisses. Es sind in verschiedenen Bereichen weitere Untersuchungen denkbar, wie im
Folgenden dargestellt wird.

Zur Bearbeitung der Forschungsaufgaben wurden nur ausgewéhlte Merkmale der
Plugins betrachtet. Es wére denkbar, in einer vertiefenden Analyse weitere At-
tribute zu berticksichtigen und deren Auspriagungen mit anderen Merkmalen zu
verkniipfen. Eine Erweiterung des zu Grunde liegenden Datenbestandes kénnte zu
einem noch umfassenderen Bild beitragen. So ist es denkbar, iiber einen Zugriff
auf das SVN-Verzeichnis, auch als geschlossen markierte Plugins in die Analyse
einzubeziehen. Wie im Kapitel 2.7 erlautert wurde, existieren weitere Verzeichnisse
fiir, meist kommerzielle, Plugins. Merkmale und Muster dieser Marktplédtze kon-
nen, insbesondere im Vergleich zum offiziellen Verzeichnis, zum Verstandnis der
Kommerzialisierung der WordPress-Entwicklung beitragen. Auch Datenquellen wie
empirische Umfragen unter Entwicklenden, die Webseiten der Pluginautoren, Blog-
artikel iiber Plugins und Vorkommnisse in Suchergebnissen sind als Erweiterung
der Ursprungsdaten oder fiir Vergleiche geeignet.

In der Analyse wurden historische Datenbestédnde nicht berticksichtigt. Es konn-
te aufschlussreich sein, die Verdnderungen beispielsweise der Bewertungen oder
Installationszahlen iiber einen langeren Zeitraum zu verfolgen. Weiterhin ist es
denkbar, Anderungen der Entwickelnden (z. B. in den Beschreibungstexten oder in
den Angaben zur Kompatibilitit) im zeitlichen Verlauf zu analysieren.
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Es ist zu erwarten, dass sich die Muster und Eigenschaften je nach Kategorie der
Plugins unterscheiden. Interessant wére es daher, Analysen mit Fokussierung auf be-
stimmte Rubriken durchzufiihren. Dies konnte im stark umkdmpften SEO-Bereich,
bei Sicherheitsanwendungen oder auch in der Rubrik der Optimierungsprogramme
geschehen. Weiterhin wurde das Verzeichnis der Themes??® nicht betrachtet. Es
konnte untersucht werden, ob sich die festgestellen Trends dort in dhnlicher Weise
zeigen oder ob sich in den Merkmalsauspragungen ein anderes Bild ergibt. Wie
das Kapitel der verwandten Literatur darstellt, sind bestimmte Teilaspekte von
WordPress-Plugins bereits Gegenstand vieler Forschungen. Diese Themenbereiche
(wie beispielsweise Sicherheitsaspekte, Nutzerinteraktionen oder auch Bezahlmodel-
le) konnten in separaten Arbeiten tiefergehend betrachtet werden.

Insgesamt zeigt sich, durch die vielzahligen Merkmale und die Groéfse des Da-
tensatzes, sehr viel Potential fiir weitere, tiefergehende Untersuchungen. Weitere
Analysen kénnen insbesondere zur Unterstiitzung der Nutzergruppen (Anwendende,
Programmierende und Betreuende) beitragen.

23Details zu dem Verzeichnis wurden in Kapitel 1.2 erldutert.
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turquellen zusammengefasst. Alle referenzierten Internetquellen befinden sich als
persistente Speicherung auf der beigelegten CD. Somit ist eine Nachvollziehbarkeit
gewihrleistet, auch wenn die Originalseiten verdandert oder nicht verfiighar sind.
Auf der CD sind weiterhin augewéhlte Literaturquellen, die Originaldaten der
Analyse, der modifizierte Datensatz und die verwendeten Programme verfiigbar.
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Anhang
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Plugins, sortiert nach der Anzahl der akt. Installationen

Abbildung 12: Anzahl der Bewertungen in Abhdngigkeit von der Rangfolge der
aktiven Installationen (absteigend). Ausschnitt mit zwdélf meistinstallierten Plugins.
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Abbildung 13: Anzahl von Plugins, welche pro Jahr erstverdffentlicht wurden.

Grundlage sind 1.500 meistinstallierte Erweiterungen.
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Hinweis zur geschlechterneutralen Formulierung

Aus Griinden der besseren Lesbarkeit wird in dieser Bachelorarbeit teilweise die
Sprachform des generischen Maskulinums angewandt. Es wird an dieser Stelle
darauf hingewiesen, dass die ausschlieflliche Verwendung der ménnlichen Form
geschlechtsunabhingig verstanden werden soll.

Selbststandigkeitserklarung

Hiermit versichere ich, dass ich die vorliegende Arbeit selbststéandig und ohne
unerlaubte Hilfe angefertigt habe. Ferner versichere ich, dass die Arbeit nicht an
anderer Stelle in einem Priifungsverfahren eingereicht wurde und, dass ich alle
Stellen, die wortlich oder sinngeméfs aus anderen Quellen entnommen wurden, als
solche kenntlich gemacht habe sowie dass die in unverédnderbarer maschinenlesbarer
Form eingereichte Fassung mit der schriftlichen Fassung identisch ist.

Corvin Schwarzer

Berlin, den 09. September 2020
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